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TOM TAT

Mot hé thong an ninh thong minh, tap trung vdo giai quyét cdc han
ché ciia hé thong truyen thong, ting cuong kha nang phat hién va
canh bdo sém cdc méi de doa dwoc dé xuat trong nghién ciru. H¢
théng dé xudt bao gom cdc thanh phan chinh nhie: thiét bi sir dung
mo-dun cho Internet van vdt (loT — Internet of Things), camera,
thudt toan aé nhan dang dsi tuwong, cong nghé RFID kiém sodt
quyén truy cdp vdo cdc khu vue khac nhau va phan mém quan Iy
tGp trung dé hé tro hoat déng bao mdt, gidm sdt. Két qud cho thdy
hé théng c6 kha ndng cdi thién tinh todn dién cho qud trinh bdo
mdt trong thoi gian thyc ¢ do chinh xdc trén 80%, voi cdc tinh
nang nhu: cai thién do chinh xdc, 16i wu héa toc do xir Iy va cung
cdp giai phdp quan ly tdp trung qua phan mém. Qua do, khdng
dinh tiém ndang cua vmg dung cong nghé IoT va tri tué nhin tao
(AI) trong linh viee an ninh, dong thoi mé ra co hdi phat trién cdc
gidi phap bdo mdt hién dai hon trong twong lai.

Tt‘r‘kho'q: Cong nghé IoT, hé théng an ninh, nhan dang doi trong,
phan mem quan ly, tri tué nhdn tao

ABSTRACT

This study proposes an intelligent security system designed to
overcome the limitations of traditional frameworks while
enhancing threat detection and early warning capabilities. The
proposed architecture integrates key components, including
Internet of Things (loT) modules, surveillance cameras, object
recognition algorithms, RFID technology for multi-zone access
control, and management software to streamline security
operations and monitoring. Experimental rvesults demonstrate that
the system significantly improves the comprehensiveness of
security protocols of real-time environments, offering enhanced
access control efficiency and timely alerts upon incident
occurrence. This confirms the transformative potential of loT and
Artificial Intelligence (Al) in the security sector, providing a
foundation for the development of more progressive security
solutions in the future.

Keywords: Artificial intelligence, IoT technology, management
software, object detection, security system
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1. GIOI THIEU

Trong bbi canh d6 thi hoa va phat trién kinh té
manh mé, vAn d& bao dam an ninh va an toan tai san
d3 tro thanh wu tién hang dau cua cac c4 nhéan va to
chire. Theo bao cao cia IBM (2023), chi phi trung
binh cho cac vu vi pham dir liéu va an ninh vat ly
dang c6 xu hudng ting cao, khién nhiéu doanh
nghiép phai ddi mat véi rai ro tai chinh nghiém
trong. Tai Viét Nam, thi truong thiét bj an ninh
thong minh ciing dang ching kién sy bung ndé manh
mé. Theo Statista (2024) va 6Wresearch (2020-
2026), doanh thu tir thi truong nay dy kién dat muc
tang truong kép hang ndm (CAGR) trén 10%, phan
anh nhu cau cép thiét vé cac giai phap giam sat hién
dai thay thé cho cac phuong phap bao vé truyén
thong von boc 10 nhiéu han ché vé tinh linh hoat va
kha nang phan ung thoi gian thuc (Arun et al.,
2023).

Céc hé théng giam sat truyén thong chu yéu dya
vao viéc ghi hinh thy ddng va sy giam sat cta con
nguoi, dan dén tinh trang chdm tré trong viéc phat
hién xam nhap va dé xay ra sai so6t do mét moi hodc
thiu tap trung (Abdullah & Jabber, 2018). Su ra doi
cua Internet van vat (IoT) dd mo ra mot ky nguyén
méi cho phép két ndi cac thiét bi cam bién va camera
thanh mot mang ludi thong minh, hd trg truyén tin
tuc thoi va giam sat tir xa (Jyothi & Vardhan, 2016;
Manu et al., 2021). Cac nghién ctru cua Lulla et al.
(2021) hay Sattaru et al. (2023) d4 khang dinh réng
viéc tich hop IoT vao hé théng an ninh khong chi
nang cao kha ning quan 1y ma con giam thiéu dang
ké chi phi van hanh cho cac h¢ gia dinh va doanh
nghiép nho.

Tuy nhién, thach thirc 16n nhat ciia cic hé thong
camera hién nay la kha nang phan tich ndi dung hinh
anh dé phan biét gitra di tuong gdy nguy hiém va
cac yéu té moi truong (nhu dong vat hay cay cdi).
Su phat trién cta tri tué nhin tao AI (Artificial
Intelligence), dac biét 1a cac thudt toan hoc sau
(Deep Learning), da giai quyét hiéu qua bai toan
nay. Trong do6, dong thuét toan YOLO (You Only
Look Once) ndi 1én nhu mot giai phap t6i wu nho su
can bang giita d6 chinh xac va tbc do xu ly
(Chatterjee et al., 2024). Pac biét, phién ban
YOLOVS — thé hé méi nhét cua dong YOLO — da
chirng minh dugc hiéu sult vuot troi trong viéc nhan
dang da d6i tuong trong cac diéu kién anh sang phirc
tap (Motwani & Soumya, 2023; Swathi & Challa,
2024). Viéc tng dung YOLOvV8 vao giam sat an
ninh cho phép hé thng tu dong nhan dién con ngudi
va kich hoat canh bao chi khi c6 sy xdm nhap thuc
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su (Sudharson et al., 2023; Sanjalawe et al., 2024,
Siva et al., 2025).

Bén canh viéc nhén dang hinh anh, kiém soat
truy cdp vat ly ciing 1a mot tang bao mat khong the
thiéu. Cong nghé¢ nhan dang qua tan sd vo tuyén
RFID (Radio Frequency Identification) da dugc
chimg minh la mét giai phap hi€u qua va chi phi thap
dé quan 1y quyén ra vao tai cac khu vuc trong yéu
(Farooq et al., 2014). Sy két hop giira nhan dang
khuoén mét/déi tuong bang Al va kiém soat thé tir
RFID tao nén mot hé théng bao mat da nhan td, gitp
ngan chin triét dé cac hanh vi xdm nhap trai phép
(Jesus et al., 2019; Al-E’mari et al., 2024).

Mic du da ¢6 nhiéu nghién ctru vé an ninh thong
minh, nhung viéc xdy dung mot hé théng tich hop
day du tir phan cimg (vi diéu khién hiéu ning cao
nhu ESP32), phian mém giao dién than thién (Qt6
Designer), dén thuat toan Al tién tién va kha ning
canh bao da kénh (Telegram, cudc goi, loa bao
dong) van 1a mot huéng di can nhiéu sy tdi wu hoa
cho didu kién thuc té tai dia phuong (Ling et al.,
2017; Rao & Sudheer, 2020). Xuét phat tir nhu cau
d6, nghién ciru nay tap trung vao viéc "Nghién clru
va thiét ké hé thong giam sat an ninh tich hop IoT".
Hé théng dé xudt sir dung m6 hinh YOLOvS8n dugc
huin luyén trén tép dir liéu 16n dé dam bao nhan dién
chinh xac con nguoi trong thoi gian thuc, két hop
véi cong nghé RFID va 4G LTE véi sy hd trg cua
mo-dun SIM A7680C dé tao ra mot co ché phan ting
nhanh choéng va toan dién.

Nghién ctru nay khong chi hudng téi viée cai
thién d6 chinh xac cua qua trinh nhan dang (nhu két
qua thuc nghiém cho thiy dat Precision 80,74% va
Recall 69,70%) ma con chu trong vao tinh thyc tién
thong qua viéc t6i uu hoa tc do xir Iy trén cac thiét
bi nhing va cung cap giai phap quan ly tap trung qua
phan mém, gop phan thuc day sy ing dung cia Al
va loT trong linh vyuc an ninh bao mat tai Viét Nam.

2. PHUONG PHAP NGHIEN CUU

Téng quan vé hé théng duoc thé hién & Hinh 1.
Trong d6, dit liéu diu vao tir ddu doc RFID (dé dinh
danh) va hinh &nh tr cac camera IP qua Wi-Fi. Dt
liéu nay duogc xur 1y tai bo didu khién (hop diéu
khién), sau dé hién thi trang thai 1én man hinh
LCD va kich hoat coi bao dong néu c6 xam nhap
trai phép.

Song song d6, hé thong duy tri ba kénh giao tiép:

—  Tai chd: Két ndi may tinh qua USB dé quan
tri bang giao dién Qt6 (hd trg luu video trén bd nhd
may tinh).
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— Tryc tuyén: Giri thong bdo va nhan lénh diéu — Duy phong: Module SIM A7680C dam bao
khién tir xa qua trng dung Telegram (Wi-F1). gui canh bao qua mang GSM (SMS/Cugc goi) ngay

c4 khi mét internet.
USB ESP32
Cable
’ :] Lr: y
+ .

Qt6 Design

s

Con bdo dong

o

Hop diéu khién

JRGLVINIS

Hinh 1. So db téng quan ciia hé théng dé xuét

2.1. Hun luyén md hinh YOLOvV8n va nhén hinh anh dugc chia ra 15.210 hinh anh cho tép di

dang déi twong lidu huan luyén, 1431 hinh anh cho tap dir lidu kiém
chung, 760 hinh anh cho tap dir li¢u thir nghiém. Cac
hinh anh da duoc tac gia cua tap dir liéu ap dung cac
k¥ thuat tang cuong hinh anh nhu xoay ngang, thu
phong 0 - 25%, ap dung thang d¢ xam cho 25% hinh
anh, sac thai £25°, 4 bao hoa £25%, d¢ sang £25%,
do phoi sang +25%, lam mo t6i da 2,5 pixel, nhiéu
t6i da 1% pixel.

TRAIN SET VALID SET [ 5% ] TEST SET [ ax ] ‘

Trong nghién ctu nay, mé hinh mang no-ron
tich chép (Convolutional Neural Network — CNN)
dugc sir dung dé nhan dang dbi twong, mo hinh
CNN dugc st dung véi tap dir liéu huén luyén co
san trén trang Roboflow cua tac gia Leo Ueno
(2025) thé hién ¢ Hinh 2, tap dir liéu gdm c6 17.401

Dataset Split

1431 Images 760 Images

15210 Images

Hinh 2. Tap dir liéu huén luyén, kiém ching va thir nghi¢m

Mo hinh d& xuét str dung YOLOv8n — mét bién chinh xac, tinh linh hoat va hiéu qua tong thé. Phién

thé cia YOLOVS - cho qua trinh huan luyén va suy ban nay hién nay da hd tro da tac vu vé thi giac may
din cua hé théng. Viéc lya chon YOLOVS dua trén tinh, bao gdm nhén dang d6i twong (detection), phan
nhitng cai tién vuot troi cua phién ban nay so véi cac doan dbi trong (segmentation), udc lugng tu thé dbi
thé hé trude d6, trong bdi canh hoc sau va thi giac tuong (pose estimation), theo ddi (tracking) va phan
méy tinh ngay cang phat trién manh mé&. YOLOvS loai (classification). Su da dang nay cho phép nguoi
hién duoc xem 1a mot trong nhirng phién ban téi uu dung tan dung hét moi kha ning ciia YOLOVS trong
nhét, nhd vao hiéu suit vuot troi vé toe do xur ly, do nhiéu ung dung va linh vuc khac nhau, diéu do gitp
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YOLOVS ngay cang tré nén phd bién va dugc sir
dung rong rdi, danh dau mét budc tién quan trong
trong the gidi cua thi gidc may tinh cling nhu cac
ung dung lién quan.

2.2. Thiét phin mém giao dién

Giao dién phan mém trong nghién ctru nay dugc
thiét ké trén may tinh (laptop) bang cong cu Qt6
Designer. Cach tiép can nay mang dén sy tich hop
t6t v6i hé sinh thai Qt6 bao gdm dé dang chuyén do6i
sang Python (PySlide6), hd trg cho qua trinh dong
bd v6i phan lap trinh xir Iy anh va p dung hoc sau
trén nén tang Python cho toan bo hé thong dé xuat.
Qt6 Designer dua trén cach tiép can kéo/tha cac
widget. Qt6 Designer 1a mot phdn mém tao giao dién
b hoa (WYSIWYG - What You See Is What You
Get) cho phép ban kéo va tha cac widget (nhu nut
an, hop van ban, nhan,...) 1én mot form dé thiét ké
giao dién cua ing dung. Cac widget ndy co thé duoc
tiy chinh vé kich thudc, font chit, mau sac va cac
thudc tinh khac. Qt 1a mét framework da nén tang
va 14 bo dung cu hd tro tao giao dién ngudi dung va
dd hoa (Fitzpatrick, 2021).

2.3. Thiét ké hop bao dong

Phan mém SOLIDWORKS duoc sir dung dé
thlét ké phén vo hop cho hé théng, bao gom cac chi
tlet dé lap dat voi phan cimg nhu: Jack nguon két
n6i USB to TTL, cdi bao dong, cac giao tiép dng-ten
va phan hién thién qua LCD (Hinh 3). Ngoai ra, so
dd nguyén Iy phan ctng ctia hé théng duoc thé hién
& Hinh 3 véi thiét bi ESP32 la bo dicu khién chinh,
thiét bi Module SIM A7680C dé thyc hién tinh ning
goi dién dén cac sé dién thoai dugc nhap tir phan
mém giao dién, thiét bi loa bao dong SFM 27 dé phat
ra tiéng canh bao dén nguoi dung, thiét bi thu song

DDDDDDDDD

RF433 WL218T dé nhan céac tin hi¢u diéu khién
kich hoat tinh ning trén hop bao dong tir thiét bi
remote, thiét bi doc/ghi RFID RC522 dé thém/xéa
va nhan thé RFID dugc thém, thiét bi cam bién nhiét
d6 DS18B20 dé do nhiét d¢ ciia hop bao dong, thiét
bi quat tan nhiét dé 1am mat cho linh kién bén trong
hop bao dong, thiét bi man hinh OLED 128 x 32 dé
hién thi r5 nét thong s6 nhiét do, tinh nang RFID, tin
hiéu cua SIM, tin hi¢u mang ctia hop bao dong. Bén
canh d6, co cac linh kién ban dan nhu opto PC817
va MOSFET IRFZ44N dé kich quat tan nhiét va loa
bao dong hoat dong vdi dién ap cao hon dién ap diéu
khién, cac linh kién giam ap LM2596 tao mirc dién
ap 5 Vva AMS1117 tao muc dién ap 3,3 V, cac linh
kién thu dong nhu dién trd dé han dong va cac tu
dién dé loc nhiéu. Ngudn cép cho hop bao dong
duogc st dung voi ngu(“)n dién mot chiéu 12 V-5 A
(Hinh 4).

Hinh 3. Mé phéng ciia thiét ké vé hop cianh bio
trén SOLIDWORKS

Hinh 4. So' d6 nguyén ly ciia h¢ théng
Ghi chii: (a) Khéi diéu khién va khéi nguén; (b) khoi thiét bi 1/0
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2.4. Luwu d6 thuit toan va nguyén 1y hoat
dong

Két qua dugc trinh bay & Hinh 5 cho thiy luu db
giai thuat cho qué trinh hoat dong cua hé thong dé
xuét. Khi hé théng duoc khéi dong, cac camera IP
duoc két ndi ghi lai cac khung hinh tai khu vuc can
giam sat. Khi c6 d6i twong bén trong khung hinh mo
hinh AI nhan dang va guri canh bao kém hinh anh
chup lai ddi tuong dén ung dung Telegram va thuc

hién luu lai video, dong thoi g tin hi¢u dén hop
bao dong duoc két ndi v6i phin mém thong qua
phuong thire truyén UART. Trudc khi thuc hién béao
dong thuc hién kiém tra xem churc nang RFID c6
duoc bat hay khong, néu co thi khong thuc hién bao
dong, nguoc lai hop bao dong bt dau thue hién cudc
goi theo trinh tu cac sb dién thoai da dugc nhép trén
phan mém, dong thoi phat loa bao dong. Khi ngudi
nhan bt may, cudc goi sé két thiic va loa bao dong
s€ ngung.

«| Hién thi cac khung hinh |
~ . [~
ghi durgc

Khéng

(Giri canh bao kem
hinh anh chup
duge dén Telegram

Phat hién doi twong?

Tinh nang RFID
duoc bit?

Khong

Luru lai video

Thue hién cude goi cho
50 dién thoal dau tién va
phat loa bao dong

Két thue

Nguat nhan
cude goi?

Khong

Goi dén s6 dién
thoai Iiép theo

A

Hinh 5. Lwu d6 hoat djng ciia hé thong
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3. KET QUA VA THAO LUAN
3.1. Két qua thue nghiém ciia hé thong

Giao dién dugc thiét ké hoan thién dé két ndi voi
hop canh bao (Hinh 6). Giao dién d& xuit bao gom
hai tuy chon chinh la “Quan sat” va “Tuy chinh”.
Chtrc niang cua tuy chon “Quan sat” 1a thyc hién hién
thi cac khung hinh ghi dugc tir camera va bét/tit loa
béo dong. Trang “Thiét bi” thyc hién cac tinh ning
tiy chinh cdc s6 dién thoai dugc nhp vao, c6 thé
thém/xoa thé RFID, thém/xo0a cac thlet bi thong qua
mo dun giao ti€ p khong day & tan sb 433MHz tu

chinh khoéng thoi gian chay m6 hinh YOLOvVS cua
camera lép dat. Tuy chinh “Cai dat” thyc hién cac
tinh ning thém cac duong dan RTSP clia camera IP
dé két ndi dén phan mém, thém cac duong dan trén
may dé luu trir video, thém token bot va chat id dé
két nbi dén ung dung Telegram; Trang “Két ndi”
thyc hién céc tinh nang két ndi WiFi & hop béo dong,
két ndi giita mdy tinh v6i hop bao dong thong qua
giao thuc truyén thong UART. Bén canh dé, phan
mém c¢o tinh ndng bao mat trude khi vao trang tiy
chinh dé tranh ngudi khac vao thay dbi thong tin.

Hinh 6. Thiét ké ctia hdp canh bao sau khi hoan thién

train/box_loss

train/cls_loss

train/dfl_loss

metrics/precision(B) metrics/recall(B)

1.61 —e— results 1.3 0.654
1.4 a4l = smooth 0.80 -
0.60 4
] 1.2 1 0.75
1:2 0.55 1
1.1 0.70 1
10 0.50
0.65 4
1.0 1 0.454
08 L T T T T T T T T T T
0 100 0 100 0 100 0 100 0 100
val/box_loss val/cls_loss val/dfl_loss metrics/mAP50(B) metrics/mAP50-95(B)
1.4 0.75 0.50
1.6 1.4
0.704 0.454
1.51 1.21
134 0.65 0.40
1.4
ig4 0.60 0.351
1.3 4
1.2 i
1 0:55 0.301
’ 0.8 0.501
111 114 0.254
0 100 0 100 0 100 0 100 0 100

Hinh 7. Céc chi s6 huén luyén va kiém chimg qua 150 epochs ciia mo hinh YOLOV8s, bao gom hi¢u
suat trén ca tip dir liéu huan luyén (train) va kiém chitng (val)

Két qua dugc thé hién tai Hinh 7 cho thdy qua
trinh huén luyén cia mé hinh, két qua da duoc biéu
dién 1o rang qua cac epochs, v&i viéc giam 16i va
ting hiéu suat chi s6. Khi khong co dau hiéu
overfitting, diéu nay cho thdy mé hinh c6 kha ning
hoat dong tét trong qua trinh huin luyén va danh gia
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dir liéu, gitp giam thiéu cac canh bao sai trong hé
thong giam sat. Nho vao viée trién khai mo hinh
YOLOV8 dugc huin luyén trén tap dir liéu dé xuit,
hé théng da dat duoc do chinh xac va d6 nhay tdi
wu. Két qua nay cho phép phuong phap dé xuét
khong chi nhan dang ddi tuong mot cach tin cdy ma
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con duy tri kha ning hoat dong 6n dinh trong cac
dicu kién moi truong thay doi phuc tap, dac biét 1a
kha nang giam sat xuyén suot ca ngay va dém.

Mo hinh thé hién kha ning tong quéat hoa tot va
on dinh trong cac diéu kién anh sang khac nhau, tir
d6 dam bao do tin cdy cua hé thong giam sat.
Train/cls_loss va val/cls_loss déu giam dan, mic du
d6 16i phan loai & tp danh gia van hoi cao hon so
v6i tap huén luyén. Su chénh 1éch nay c6 thé do su
da dang trong dir liéu danh gia, yéu ciu mé hinh tiép
tuc tinh chinh dé dap tmg véi cac truong hop phuc
tap hon. Tuy nhién, sy giam 18i déu dan van 1a minh
chung cho viéc cai thién kha nang phan loai chinh
xéc theo thoi gian. Cac chi sé danh gia nhu mAP va
d6 chinh xac cho thiy mé hinh cé thé phat hién
chinh xac cac ddi twong ¢ nhiéu ngudng IoU khac
nhau, giam thiéu ty 1¢ bao dong gia. Pong thoi, kha
nang phan loai chinh xdc cac 16p dbi tugng gitp hé
thong dua ra cac quyét dinh phut hop. Cac chi s6 hiéu
suat Precision va Recall déu ting truong, voi
precision dat trén 0,8 va recall duy tri & khoang 0,65.
Mac du d6 nhay co thé duoc cai thién hon nita, mirc
nay da cho thdy mé hinh ¢6 kha ning phat hién phan
16n cac dbi twong, giam thiéu tinh trang bo sot cac
hoat dong bét thuong. DY chinh xac cao déng nghia
v6i it canh bao sai hon, gitip hé théng giam sat hoat
dong hiéu qua hon va giam thiéu cac phan hoi khong
can thiét. Trong viéc dnh gia hiéu qua ciia mo hinh
st dung YOLOVS, nghién ctru dua trén d6 chinh xac
trung binh (mAP), thé hién & (1) hodc do chinh xac
trung binh (AP),

1
mAP=—2" AP M
N i=1 i

Dbanh gia dua trén mAP: mAP50 va mAP50-95
cho thdy m6 hinh c6 kha ning phat hién chinh xéac
dbi tuong o nhiéu ngudng khac nhau, tir 50% dén

95%. Chi s6 mAP50-95 dat khoang 0,5 cho thay md
hinh duy tri hiéu suat 6n dinh trong nhiéu diéu kién
va d6 kho khac nhau. Dleu nay rat quan trong trong
giam sat an ninh thyc t&, noi mo hinh can dap tmg
v6i cac muc d§ canh bao va tinh huong khac nhau
tir cac hanh dong bat thudong nhe dén cac tinh huéng
nguy hiém cao.
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Trong nghién ctru, nhéom tac gia thyc hién viéc
xdy dung mot giao dién ngudi dung bang cong cu
Qt6 Designer. Viéc cho phép tao giao dién bang
phuong phap kéo tha widget giup cho viéc xay dung
giao dién dé dang hon. Giao dién s dung widget
QstackedWidget dé tao cac trang chinh, widget
QTab Widget dé tao cac trang con, widget Qlabel dé
tao cac tiéu dé va cac trang thai cap nhéat, widget
QPushButton dé tao cac nut nhin chtrc ning, widget
QLineEdit dé tao cac 6 nhdp thong tin, widget
QTimeEdit dé tao cac cai dat thoi gian, widget
QComboBox dé tao cac danh sach lya chon. Bén
canh do, cac icon ciling dugc thém vao dé tang tinh
sinh dong cho giao dién (Hinh 8).

Dua vio céc thong sb trong ma tran nham 1an thé
hién & Hinh 9 c6 thé tinh duoc cac gia tri Precision,
Recall va F1-Score cho Béng 1 thong qua cac cong
thte (1), (2) va (3) bén dudi.

Precision = P X = 7:430 x 100 = 80,74% (1)
P+FP 7.430+1.772

Recall = P x 100 = 7.430 x 100 ~ 69,70% (2)
+FN 7.430+3.230

Fl= 2x Precisionx Recall 80, 74%x 69,70%

=74.81%
Precision + Recall ° (3)

*80,74% + 69,70%

Dua vao qua trinh tinh toan ¢ cong thuc (3), ta
théy tri s6 F1 Score nam ¢ 0 muc kha t6t dé nhan dién
dbi twgng. Vay dbi voi van dé nhan dién d01 tuong
1a con nguoi trong thoi gian thyc voi tan suét va so
lugng thap thi mé hinh nay co6 thé dung dugc trong
hé thong dwoc xay dung.

Két qua dugc thé hién tai Bang 1 cho thay két
qua sau khi huin luyén, m6 hinh dat d¢ chinh xac
(Precision) 80,74%, cho phép giam thiéu cac canh
béo sai, dam bao hé thong chi phat ra canh bao khi
thue su can thiét. Do nhay (Recall) dat 69,70%, phan
anh kha nang phat hién con nguoi trong khu vuc
giam sat vi mot sé trudng hop bi bo sét. Chi s F1-
Score, két hop gitta Precision va Recall, dat 74,69%,
cho thiy hiéu sudt tong thé phu hop cho cac ung
dung trong thoi gian thyc.
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Biang 1. Két qua sau khi huén luyén tap dir liéu

Precision Recall F1-Score Téc do nhin dang
80,74% 69,70% 74,69% 0,127
Sec/image

hién d6i tuong voi dd tu tin (confidence) 1a 0,74. Két
qua nay minh ching rang mé hinh di duoc t6i wu
hoa dé hoat dong trong méi truong ti, hd trg giam
sat hi¢u qua trong khoang thoi gian ban dém, mot
yéu cau quan trong cho cic hé thong an ninh hoat
d6ng 24/7. Kha ning nay giup hé thong phat hién
cac dbi twong kha nghi ma khong bi phu thudc vao
diéu kién anh sang.

Téc do xir Iy cia mo hinh 14 0,127 gidy trén mdi
anh, tuong duong véi khoang 7,87 fps, dap ung yéu
cdu giam st lién tuc trong thoi gian thyc. Nhitng két
qua nay chimg minh mé hinh ¢6 tiém nang 16n trong
viéc tmg dung vao hé thong canh béo an ninh trong
thuc té, gop phan nang cao hiéu qua bao vé tai san
va dam bao an toan cho khach hang cling nhu nhan
vién. Tuy nhién, dé tang cuong hiéu suat trong cac

moi trudng thuc té phtre tap, nhu diéu kién anh sang Trong didu kién 4nh sang tét thé hién ¢ Hinh 10
kém hodc khu vuc dong duc, cac bude cai tién tiép (b), m6 hinh dat d6 ty tin 0,81 cao hon so v4i moi
theo tap trung vao viéc mo rong dit liéu hudn luyén truong thiéu sang. Piéu nay cho thdy ring mé hinh
va toi wu héa cau tric mo hinh. Nhing diéu chinh c¢6 kha nang phat hién va nhan dang ddi twong rd
nay htra hen gitip hé thong trd nén déng tin cay hon, rang hon trong diéu kién anh sang thuan loi. Kha
dap tmg cac tiéu chuan an ninh nghiém ngit theo xu ning nhan dang 6n dinh bat ké dicu kién anh sang
hudng hién nay. giup hé }héng duy tri hiéu qua giam sat lién tuc,
3.2. Panh gi4 qua trinh hoat dfng cia hé giam thiéu kha nang bo sot trong ca ngay lan dém.
thong

Trong diéu kién anh sang kem thé hién ¢ Hinh
10 (a), m6 hinh st dung camera hong ngoai dé€ phat

05-11-202419:31:44

(a) | (b)

Hinh 10. Két qua nhan dang ciia md hinh trong (a) diéu kién 4nh sing kém; (b) diéu kién 4nh sing tot

Khi nhan dang dugc ddi tugng trong khung hinh dung Telegram thé hién & Hinh 11 (b). Két qua thir

h¢ théng thyc hién canh béo goi dién thé hién & Hinh nghi¢m cho thay toc do giri canh bao dén Telegram
11 (a) dong thoi gui canh bao dén nhoém trén tng nhanh hon toc do goi dién dén so dién thoai.
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MTL" AL

Bang 2. Két qua thir nghiém ciia hé théng

(b)
Hinh 11. Thyc hién cdnh bdo khi camera nhian dang débi tuwgng qua phwong thire (a) goi qua s6 dién
thoai; (b) giri cAnh bdo qua Telegram

Pidu kién  S6 lan thir

S6 14n phat hién S6 1an khong phat S6 1an phait hién

S6 1an phat hién

PO o £e Y A L a . nhung khéng
moi trudong nghiém doi twgng hién doi tuwgng va canh bao cinh béo
Anh sing day 20 19 1 18 1
du
Thicu sang 20 17 3 14 3

Dua trén két qua thir nghiém thé hién & Bang 2
trong hai diéu kién anh sang, mo hinh phat hién dbi
tuong thé hién hiéu suat dang chu y trong viéc phat
hién d6i tugng va canh bao an ninh. Trong diéu kién
anh sang day du, voi tong cong 20 1an thir nghiém,
mo hinh phat hién duoc 19 truong hop c6 dbi twong,
trong d6 ¢6 18 1an mo hinh phat hién va canh bao
kip thoi. Tuy nhién, c6 mot 1an mo hinh phét hién
con ngudi nhung khong dua ra canh bao. Piéu nay
cho thidy mo hinh hoat dong kha chinh xac va dang
tin cay trong diéu kién anh sang day du, véi ty 1&
canh bao chinh xéc cao.

Trong diéu kién thiéu sang, mac du mo hinh van
duy tri kha nang phat hién dbi tuong tot, nhung hiéu
suét c6 sy giam sut. Cu thé, trong 20 lan thir nghiém,
mo hinh phat hién duoc 17 truong hop co dbi tuong,
trong d6 ¢6 14 1an phat hién va canh bao dung, trong
d6, c6 03 1an khong phat hién ddi tuong chinh xac,
dan dén khong canh bao. Didu nay cho thay ring mo
hinh gip kho khan hon trong viéc phat hién ddi
tuong dudi diéu kién thiéu sang, dan d&én sy giam
hiéu qua cua hé thong canh bao.

Bang 3. So sanh tinh hiéu qua ciia phwong phap dé xuit véi cac nghién ciru khac

Nghién ctru Phwong phap

Uu diém/pham vi

Hiéu suat/Han ché

Jyothi va ctv.

(2016) Iy anh truyén théng

St dung phuong phap xtr  Stir dung phuong phap xuir Iy  Khong Gmg dung duoc db6i voi
anh truyén thong

anh hong ngoai ban dém

Phat hién xam nhép trai
phép su dung YOLOVS
va YOLOv8

Sodhro va ctv.
(2025)

Hiéu qua cho cac ung dung
giam sat c6 d¢ tré thap (5 gidy)
va su dung thuét toan trén may

tinh nhiing Jetson nano

Chua thir nghiém trong diéu
kién ban dém véi anh hong
ngoai

Phat hién thoi gian thyc, chi

Chi str dung duy nhat mot
camera. Chua ap dung duoc

Siva va ctv. (2025) YOLOvS phi thip va cai thién quyén cdc méi trudng khac nhau
riéng tu sy an
(ngay va dém)
Phgit hién thoi gian thuc cho
L aA nhiéu camera, c6 giao di€n va .., .. A oria . ix .
Phuong phip dé YOLOVS dém bio tinh bio mat quyén D01 101 tap dir liéu 16n d¢ cai
xuat thién d6 chinh xac

truy cap. Giam sat thoi gian
thuc ngay va d&€m
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Két qua duoc thé hién & Bang 3 cho thiy su so
sanh giita phuong phap dé xuat va cac nghién ciru
lién quan. So véi nghién ctru cua Jyothi et al. (2016)
vbn bi gidi han boi cac ki thuat xar 1y anh truyén
thdng va khong thé hoat dong trong méi truong anh
sang yéu (ban dém) hay nghién ctru ciia Sodhro et
al. (2025) su dung YOLOv5 va YOLOvVS gap kho
khan khi chua thir nghiém dudi diéu kién ban dém,
phuong phap dé& xuat da giai quyét duoc bai toan
mai trudng bang kha ning giam sat 6n dinh ca ngay
va dém.

Mic du Siva et al. (2025) di trién khai YOLOVS
dé t6i uu chi phi va quyén riéng tu nhung nghién
ciru nay van bi han ché khi chi hoat dong trén mot
camera duy nhét chua thich tmg véi da dang moi
truong. Phuong phép dé xuit dd mo rong quy mod
lén hé thdng nhiéu camera (multi-camera), dong
thoi bd sung giao dién ngudi dung va co ché bao mat
quyén truy cap chat ché hon.

Nhin chung, hé théng c¢6 thé hoat dong t6t trong
diéu kién anh sang dﬁy du, nhung can cai thién do
chinh x4c dé xtr 1y hiéu qua hon trong méi trudng
thiéu sang (doi hoi tap dir liéu 16n hon), dam bao do
chinh xac va tinh kip thoi ctia canh bao.

4. KET LUAN

Mb hinh hé thdng an ninh d& xuat, tich hop IoT,
camera khong day, RFID va phin mém quan ly, da
ching minh hi€u qua vugt trdi trong viéc giam sat
an ninh. Hé théng khong chi t6i vu hoa kha niang
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