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TÓM TẮT 
Trong nghiên cứu này, việc phân tích hiệu suất của các mô hình 
học sâu trong phát hiện xâm nhập mạng dựa trên dữ liệu UNSW-
NB15 đã được thực hiện. Các mô hình được triển khai bao gồm 
MLP, RNN, CNN, LSTM, BiLSTM, GRU, Autoencoder và 
Transformer. Kết quả cho thấy BiLSTM và GRU đạt độ chính xác 
cao nhất (98,78%) với thời gian huấn luyện ngắn (656,20 và 
497,89 phút), trong khi Transformer cũng đạt độ chính xác cao 
(98,76%) nhưng yêu cầu thời gian huấn luyện dài nhất (1.010,49 
phút). RNN và Autoencoder có thời gian huấn luyện ngắn nhất 
nhưng độ chính xác thấp hơn. BiLSTM và GRU là lựa chọn tối ưu 
nhờ sự cân bằng giữa độ chính xác và thời gian huấn luyện, 
Transformer phù hợp với hệ thống không giới hạn tài nguyên. 
Trong nghiên cứu, tiềm năng của các mô hình học sâu trong phát 
hiện các mối xâm nhập mạng hiện đại và khả năng ứng dụng vào 
các hệ thống an ninh mạng thực tiễn được nhấn mạnh. 

Từ khóa: BiLSTM, GRU, học sâu, UNSW-NB15, phát hiện xâm 
nhập mạng, Transformer 

ABSTRACT 
This study analyzes the performance of deep learning models in 
network intrusion detection using the UNSW-NB15 dataset. The 
evaluated models include MLP, RNN, CNN, LSTM, BiLSTM, GRU, 
Autoencoder, and Transformer. Experimental results show that 
BiLSTM and GRU achieved the highest accuracy (98.78%) with 
relatively short training times (656.20 and 497.89 minutes). 
Meanwhile, the Transformer also achieved high accuracy 
(98.76%) but required the longest training time (1010.49 minutes). 
RNN and Autoencoder had the shortest training times but slightly 
lower accuracy (98.64% and 98.72%). BiLSTM and GRU emerged 
as optimal choices due to their balance between accuracy and 
training time, whereas Transformer is suitable for systems with 
abundant computational resources. This study highlights the 
potential of deep learning models in detecting modern network 
intrusions and their applicability to practical cybersecurity 
systems. 

Keywords: BiLSTM, deep learning, GRU, intrusion detection, 
Transformer, UNSW-NB15 
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1. GIỚI THIỆU 

An ninh mạng đã trở thành một thách thức lớn 
trong thời đại kỹ thuật số khi các cuộc tấn công ngày 
càng trở nên tinh vi và phức tạp. Hệ thống phát hiện 
xâm nhập mạng (IDS - Intrusion Detection System) 
là một trong những giải pháp chủ chốt để bảo vệ các 
hệ thống mạng khỏi các hành vi xâm nhập trái phép. 
Tuy nhiên, các phương pháp truyền thống thường 
gặp phải nhiều hạn chế, như tỷ lệ cảnh báo sai cao, 
độ chính xác không cao khi xử lý các dạng dữ liệu 
mạng phức tạp và khả năng thích ứng kém với các 
mối đe dọa mới. Việc ứng dụng các mô hình học 
sâu, một nhánh của trí tuệ nhân tạo, trong phát hiện 
xâm nhập mạng đã mở ra cơ hội nâng cao hiệu quả 
và độ chính xác. Ở các nghiên cứu trước đây, các kỹ 
thuật học sâu như CNN, RNN và LSTM đã được áp 
dụng trong phát hiện xâm nhập, nhưng chưa đánh 
giá đầy đủ về hiệu quả phân loại đa lớp và khả năng 
phát hiện các kiểu tấn công mới hoặc ít xuất hiện. 

Trong nghiên cứu này, một loạt các mô hình học 
sâu đã được triển khai như RNN, Autoencoder, 
MLP, CNN, BiLSTM, LSTM, GRU và Transformer 
nhằm nâng cao khả năng nhận diện các hành vi xâm 
nhập trên tập dữ liệu UNSW-NB15. Tính mới của 
nghiên cứu nằm ở việc đánh giá toàn diện hiệu quả 
của các mô hình trong phân loại đa lớp các tấn công 
khác nhau, như Exploits, Fuzzers và Generic trên 
cùng một môi trường huấn luyện. Mục tiêu được đặt 
ra trong nghiên cứu là xác định mô hình tối ưu với 
độ chính xác cao nhất, giảm thiểu thời gian huấn 
luyện, và cải thiện khả năng phát hiện các loại tấn 
công mạng phức tạp. 

2. CÁC NGHIÊN CỨU LIÊN QUAN 
2.1. Các loại tấn công mạng 
2.1.1. Analysis   

Analysis là cuộc tấn công bằng cách thâm nhập 
ứng dụng web bằng chức năng quét cổng, thư rác và 
tập lệnh web (Moustafa & Slay, 2000). 

2.1.2. DoS 

DoS là loại tấn công làm gián đoạn, quá tải tài 
nguyên của một hệ thống hoặc dịch vụ thông qua bộ 
nhớ, khiến nó không thể phục vụ các yêu cầu vào hệ 
thống (Moustafa & Slay, 2000). 

2.1.3. Exploit 

Exploit là một chuỗi các hướng dẫn lợi dụng lỗi, 
sự cố, hoặc lỗ hổng bảo mật do hành vi không mong 
muốn hoặc không được dự đoán trên máy chủ hoặc 
mạng gây ra (Moustafa & Slay, 2000). 

2.1.4. Fuzzers 

Fuzzers Attack là một dạng tấn công mạng nhằm 
vào các hệ thống và máy chủ bằng cách sử dụng một 
lượng lớn dữ liệu ngẫu nhiên, hoặc “fuzz”, để làm 
tràn và gây sập hệ thống. Cuộc tấn công này liên 
quan đến việc tạo và gửi dữ liệu ngẫu nhiên hoặc dữ 
liệu không hợp lệ đến một ứng dụng hoặc hệ thống 
mục tiêu để tìm ra các lỗ hổng có thể bị khai thác. 
Mục tiêu của Fuzzers Attack là phát hiện ra các điểm 
yếu như lỗi tràn bộ nhớ, lỗi logic hoặc các lỗ hổng 
bảo mật khác trong hệ thống (More et al., 2024). 

2.1.5. Generic 

Generic là một loại tấn công không nhắm vào 
một hệ thống, ứng dụng, hoặc cấu trúc cụ thể, mà có 
thể áp dụng đối với nhiều loại hệ thống hoặc dịch vụ 
khác nhau. Loại tấn công này thường dựa trên các 
kỹ thuật hoặc phương pháp đã được biết đến và khai 
thác các lỗ hổng bảo mật, sai sót trong thiết kế, hoặc 
các điểm yếu chung trong cách thức hoạt động của 
hệ thống mạng. Mục tiêu của tấn công tổng quát là 
gây gián đoạn hoặc làm suy yếu tính bảo mật mà 
không phụ thuộc vào cấu trúc nội tại của hệ thống bị 
tấn công (More et al., 2024). 

2.1.6. Reconnaissance 

Đây là loại xâm nhập nhằm thăm dò thông tin 
của mạng máy tính mục tiêu nhằm trốn tránh các bảo 
mật của nó (Moustafa & Slay, 2000). 

2.1.7. Worms 

Worm là loại xâm nhập sẽ tự nhân bản và lây lan 
dựa trên các mạng máy tính khác tùy thuộc vào các 
lỗi bảo mật trên máy mục tiêu mà không cần phụ 
thuộc vào tương tác của người dùng (Moustafa & 
Slay, 2000). 

2.1.8. Backdoor  

Tấn công cửa sau (Backdoor) trong học máy là 
khi kẻ tấn công cài đặt một cửa sau vào mô hình, cho 
phép mô hình thực hiện cả nhiệm vụ chính và nhiệm 
vụ phụ của kẻ tấn công. Mô hình hoạt động bình 
thường khi không có "kích hoạt", khiến nó khó bị 
phát hiện. Nhưng khi nó được "kích hoạt" bí mật 
xuất hiện trong đầu vào, mô hình sẽ thực hiện nhiệm 
vụ phụ của kẻ tấn công, bất kể nội dung ban đầu của 
đầu vào (Gao et al., 2020). 

2.1.9. Shellcode 

Shellcode là một loại xâm nhập mà kẻ tấn công 
bắt đầu bằng Shellcode (một đoạn mã nhỏ) để điều 
khiển máy bị xâm nhập (Moustafa & Slay, 2000). 
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2.2. Các giải pháp phát hiện xâm nhập mạng 
hiện có 

Các nghiên cứu gần đây khi được thực hiện đã 
tập trung vào việc ứng dụng các mô hình học sâu 
nhằm nâng cao hiệu quả của hệ thống phát hiện và 
phân loại các loại xâm nhập mạng, đặc biệt là trên 
tập dữ liệu UNSW-NB15. Tuy nhiên, các cách tiếp 
cận này còn thiếu sự so sánh toàn diện giữa các mô 
hình trong cùng một môi trường thử nghiệm, khiến 
việc đánh giá tổng thể và khách quan trở nên  
khó khăn. 

Stein et al. (2024) đã sử dụng mô hình 
Transformer để tận dụng cơ chế tự chú ý, cho phép 
nắm bắt các mối quan hệ phức tạp trong dữ liệu. Mô 
hình đạt độ chính xác 79,57% trong phân loại nhị 
phân và 74,24% trong phân loại đa lớp, vượt qua 
CNN và LSTM trong cùng thử nghiệm. Tuy nhiên, 
độ chính xác này chưa đạt mức cao để đáp ứng yêu 
cầu thực tiễn, đặc biệt là trong các tình huống dữ liệu 
mất cân bằng. Bên cạnh đó, Psathas et al. (2024) đề 
xuất một hệ thống lai kết hợp DNN, CNN, và LSTM 
chạy song song, sử dụng chiến lược bỏ phiếu trọng 
số và đa số. Hệ thống đạt độ chính xác vượt trội, lên 
tới 97,5% trong giai đoạn kiểm tra. Tuy nhiên, cấu 
trúc lai này yêu cầu tài nguyên tính toán lớn, và 
nghiên cứu không làm rõ hiệu quả tương đối của 
từng thành phần trong hệ thống. 

Pansari et al. (2024) và More et al. (2024) áp 
dụng phương pháp học máy trên tập dữ liệu UNSW-
NB15. Pansari et al. (2024) sử dụng XGBoost để 
chọn lọc đặc trưng, giảm số lượng thuộc tính, từ đó 
cải thiện hiệu suất các mô hình như Random Forest 
(độ chính xác 95,18% cho phân loại nhị phân và 
84,01% cho phân loại đa lớp) và giảm thời gian huấn 
luyện hơn 50%.  

More et al. (2024) tập trung vào giảm cảnh báo 
sai, với Random Forest đạt độ chính xác 98,63% và 
tỷ lệ cảnh báo sai 1,36%. Dù hiệu quả, cả hai nghiên 
cứu đều bị giới hạn ở các mô hình học máy truyền 
thống, chưa tận dụng hết tiềm năng của học sâu 
trong việc xử lý các mối quan hệ phức tạp của dữ 
liệu. 

Điểm nổi bật của nghiên cứu này là thực hiện so 
sánh toàn diện giữa các mô hình học sâu trong cùng 
một môi trường thử nghiệm công bằng, trên cùng 
một tập dữ liệu (UNSW-NB15) và với các siêu tham 
số được áp dụng đồng nhất cho tất cả các mô hình. 
Cách tiếp cận này giúp đánh giá khách quan hiệu 
quả thực sự của từng mô hình, bao gồm MLP, RNN, 
CNN, LSTM, BiLSTM, GRU, Autoencoder và 
Transformer. 

Kết quả nghiên cứu không chỉ làm rõ được ưu 
nhược điểm của từng mô hình trong việc phát hiện 
và phân loại các loại tấn công mà còn chỉ ra những 
yếu tố quan trọng như khả năng xử lý dữ liệu mất 
cân bằng, mức độ phức tạp của mô hình, và hiệu quả 
tính toán. Đóng góp này giúp định hướng việc lựa 
chọn mô hình phù hợp hơn cho các hệ thống phát 
hiện xâm nhập mạng, đồng thời tạo nền tảng cho các 
nghiên cứu tiếp theo trong lĩnh vực an ninh mạng 

2.3. Simple Imputer 

Theo Bertsimas et al. (2021), Simple Imputer là 
một kỹ thuật xử lý dữ liệu trong thư viện scikit-
learn, cho phép thay thế các giá trị thiếu trong dữ 
liệu bằng các chiến lược khác nhau, như trung bình 
(mean), trung vị (median) hoặc giá trị xuất hiện 
nhiều nhất (most frequent). Việc sử dụng Simple 
Imputer giúp đảm bảo tính nhất quán của dữ liệu và 
ngăn ngừa các lỗi do giá trị thiếu gây ra trong quá 
trình huấn luyện. Công thức Simple Imputer như 
sau:   

𝑥𝑥𝚤𝚤 �  = 1
𝑛𝑛

 × ∑  𝑥𝑥𝑖𝑖𝑁𝑁
𝑖𝑖=1       (1) 

Trong đó: 
● 𝑥𝑥𝚤𝚤 �  là giá trị được thay thế, 
● 𝑥𝑥𝑖𝑖 là các giá trị quan sát được của đặc trưng 

đó, 
● n là số lượng các giá trị quan sát được 

2.4. Log Transformation 

Theo Feng et al. (2014), Log Transformation là 
một kỹ thuật biến đổi phổ biến giúp chuyển đổi dữ 
liệu lệch thành dạng gần với phân phối chuẩn 
(normal distribution), từ đó giúp mô hình học máy 
hoạt động ổn định hơn. Công thức của Log 
Transformation là: 

𝑙𝑙𝑙𝑙𝑙𝑙(𝑥𝑥) = 𝑙𝑙𝑙𝑙𝑙𝑙𝑒𝑒(𝑥𝑥 + 1) 

Trong đó:  

x là giá trị gốc của một đặc trưng số, chẳng hạn 
như số lượng byte, thời gian kết nối, hoặc bất kỳ đặc 
trưng nào có giá trị số trong tập dữ liệu. 

2.5. Isolation Forest 

Theo Liu et al. (2012), Isolation Forest là một 
phương pháp học không giám sát được sử dụng rộng 
rãi để phát hiện các điểm dữ liệu bất thường dựa trên 
nguyên tắc cách ly các điểm này trong không gian 
nhiều chiều. Isolation Forest hoạt động bằng cách 
xây dựng nhiều cây quyết định (decision trees) và 
các điểm dữ liệu nằm ở mức độ cách ly cao hơn sẽ 
được xem là ngoại lệ. Isolation Forest có lợi thế là 
không yêu cầu giả định phân phối dữ liệu, giúp mô 
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hình dễ dàng phát hiện các ngoại lệ trong các tập dữ 
liệu lớn và phức tạp như UNSW-NB15. Công thức 
Isolation Forest:  

Độ đo mức độ cách ly của một điểm dữ liệu x 
được xác định dựa trên số lượng các cạnh từ gốc đến 
nút lá chứa x trong cây quyết định. Công thức của 
Isolation Forest dựa trên độ sâu của nút lá là: 

𝑐𝑐(𝑛𝑛) = 2𝐻𝐻(𝑛𝑛 − 1) − �
2(𝑛𝑛 − 1)

𝑛𝑛
�        (2) 

Trong đó: 

n là số lượng điểm dữ liệu, 

H(n) là giá trị điều hòa (Harmonic number). 

Điểm cách ly được xác định là: 

𝑠𝑠(𝑥𝑥,𝑛𝑛) = 2−
𝐸𝐸(ℎ(𝑥𝑥))
𝑐𝑐(𝑛𝑛)      (3) 

Trong đó: 

● E(h(x)) là độ sâu trung bình của điểm x qua 
tất cả các cây quyết định trong rừng, 

● c(n) là giá trị điều chỉnh độ sâu tối đa. 
Các điểm có giá trị s(x,n) gần với 1 được coi là 

ngoại lệ, trong khi các điểm có giá trị gần 0 được coi 
là bình thường. 

2.6. Focal Loss 

Một biến thể của Cross-Entropy Loss được thiết 
kế để tập trung vào các mẫu dữ liệu khó phân loại 

Focal Loss được định nghĩa bằng công thức sau:  

𝐹𝐹𝐹𝐹(𝑝𝑝𝑡𝑡) =  −𝛼𝛼 × (1 − 𝑝𝑝𝑝𝑝)𝛾𝛾  × 𝑙𝑙𝑙𝑙𝑙𝑙(𝑝𝑝𝑝𝑝)(4) 

Trong đó: 

𝑝𝑝𝑡𝑡   Là xác suất được dự đoán cho lớp thực sự của 
một mẫu dữ liệu. Nếu mẫu dữ liệu thuộc lớp 1, thì 
𝑝𝑝𝑡𝑡 là xác suất được mô hình dự đoán cho lớp 1, 
tương tự nếu mẫu thuộc lớp 0. 

α:  Là hệ số cân bằng, được thiết lập để giảm 
thiểu tác động của sự chênh lệch giữa các lớp. Nó 
giúp điều chỉnh sự mất cân bằng trong tập dữ liệu 

bằng cách giảm thiểu ảnh hưởng của các lớp có tần 
suất xuất hiện cao. 

γ: Là hệ số trọng số điều chỉnh, giúp kiểm soát 
tầm quan trọng của các mẫu dữ liệu khó phân loại. 
Nếu 𝑝𝑝𝑡𝑡 càng nhỏ, tức là mẫu càng khó phân loại, thì 
trọng số của mẫu này trong hàm mất mát sẽ càng 
lớn. 

2.7. Standard Scaler 

Theo de Amorim et al. (2022), Standard Scaler 
là một kỹ thuật chuẩn hóa dữ liệu, thực hiện theo 
phương pháp Z-score normalization. Kỹ thuật này 
chuẩn hóa các thuộc tính bằng cách trừ đi giá trị 
trung bình của chúng và chia kết quả cho độ lệch 
chuẩn của thuộc tính đó, dẫn đến một phân phối với 
trung bình bằng 0 và phương sai bằng 1. 

Công thức Standard Scaler:  

𝑍𝑍 =
(𝑋𝑋 − 𝜇𝜇)

𝜎𝜎
              (5) 

Trong đó: 
● X là giá trị gốc, 
● μ là giá trị trung bình, 
● σ là độ lệch chuẩn. 

2.8. Tập dữ liệu 

Bộ dữ liệu UNSW-NB15 được tạo ra bằng công 
cụ IXIA PerfectStorm tại phòng thí nghiệm Cyber 
Range của UNSW Canberra, mô phỏng hoạt động 
mạng hiện đại và các hành vi tấn công. Với 100 GB 
dữ liệu mạng thu thập bằng tcpdump, bộ dữ liệu gồm 
9 loại tấn công: Fuzzers, Analysis, 
Backdoors,DoS,Exploits, Generic, Reconnaissance, 
Shellcode, và Worms. Công cụ Argus, Bro-IDS và 
12 thuật toán đã tạo ra 49 đặc trưng với nhãn lớp. 
Tổng cộng có 2.540.044 bản ghi trong bốn tệp CSV, 
chia thành bộ huấn luyện (175.341 bản ghi) và bộ 
kiểm thử (82.332 bản ghi). Tập dữ liệu bao gồm 
normal (2.218.760), generic (215.481), exploits 
(44.525), fuzzers (24.246), dos (16.353), 
reconnaissance (13.987), analysis (2677), backdoor 
(2329), shellcode (1511) và worms (174). Kết quả 
phân bố mẫu các loại tấn công được trình bày ở 
 Hình 1. 
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Hình 1. Cung cấp thông tin về số lượng mẫu của các lớp trong tập dữ liệu UNSW-NB15

2.9. Đặc trưng dữ liệu  

Để phục vụ cho việc phân tích và xây dựng mô 
hình, tập dữ liệu được biểu diễn thông qua một bộ 
các đặc trưng được lựa chọn và trích xuất. Các đặc 
trưng này đóng vai trò quan trọng trong việc mô tả 
các thuộc tính khác nhau của lưu lượng mạng. Trong 
nghiên cứu này, việc phân tích được thực hiện dựa 
trên bốn nhóm đặc trưng chính: đặc trưng luồng, đặc 
trưng cơ bản và đặc trưng nội dung, đặc trưng thời 
gian, cùng với các đặc trưng bổ sung được tạo ra và 

nhãn dữ liệu. Chi tiết về từng nhóm đặc trưng được 
mô tả trong các bảng sau đây: 

Bảng 1. Đặc trưng luồng (Flow features ) 
Tên Mô tả 
scrip Địa chỉ IP nguồn 
sport Số cổng nguồn 
dstip Địa chỉ IP đích 

dsport Số cổng đích 
proto Giao thức giao dịch 

Bảng 2. Đặc trưng cơ bản và đặc trưng nội dung (Basic features and Content features) 
Tên Mô tả Tên Mô tả 
state Trạng thái, giao thức phụ thuộc dur Tổng thời gian 

sbytes Byte từ nguồn đến đích dbytes Byte từ đích tới nguồn 
sttl Thời gian tồn tại từ nguồn tới đích dttl Thời gian tồn tại từ đích tới nguồn 

sloss Gói tin nguồn bị truyền lại hoặc bị mất dloss Gói tin đích bị truyền lại hoặc bị mất 
service http, ftp, ssh, dns,.. sload Số bit nguồn mỗi giây 
dsload Số bit đích mỗi giây spkts Số lượng gói từ nguồn tới đích 
dpkts Số lượng gói từ đích tới nguồn swin Quảng cáo cửa sổ TCP của nguồn 
dwin Quảng cáo cửa số TCP của đích stcpb Số thứ tự TCP của nguồn 

Bảng 3. Đặc trưng thời gian (Time features) 
Tên Mô tả Tên Mô tả 
sjit Độ dao động của nguồn djit Độ dao động của đích 

stime Thời gian bắt đầu ghi ltime thời gian ghi cuối cùng 

sintpkt Thời gian giữa các gói tin liên 
tiếp từ nguồn dintpkt Thời gian giữa các gói tin liên 

tiếp từ đích 

tcprtt Tổng của ’synack’ và ‘ackdat’ 
trong TCP synack Thời gian giữa các gói SYN và 

SYN-ACK của TCP 

ackdat Thời gian giữa các gói SYN-
ACK và ACK của TCP   
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Bảng 4. Đặc trưng được tạo bổ sung (Additional generated features) và  Đặc trưng nhãn ( Label )  
Tên Mô tả Tên Mô tả 

is_sm_ips_ports 

Nếu srcip (1) bằng dstip (3) và 
sport (2) bằng dsport (4), biến này 
sẽ được gán giá trị 1, nếu không sẽ 

gán giá trị 0. 

ct_state_ttl 
Số lượng cho mỗi trạng thái (6) dựa 

theo khoảng giá trị cụ thể của sttl 
(10) và dttl (11). 

ct_flw_http_mthd 
Số lượng luồng có phương thức 
như Get và Post trong dịch vụ 

HTTP. 
is_ftp_login 

Nếu phiên FTP được truy cập bằng 
tên người dùng và mật khẩu thì gán 

1, nếu không thì gán 0. 

ct_ftp_cmd Số lượng luồng có lệnh trong phiên 
FTP. ct_srv_src 

Số lượng bản ghi chứa cùng một 
dịch vụ (14) và srcip (1) trong 100 

bản ghi dựa theo ltime (26). 

ct_srv_dst 

Số lượng kết nối chứa cùng một 
dịch vụ (14) và địa chỉ đích (3) 

trong 100 kết nối dựa theo thời gian 
cuối cùng (26). 

ct_dst_ltm 
Số lượng kết nối có cùng địa chỉ 

đích (3) trong 100 kết nối dựa theo 
thời gian cuối cùng (26). 

ct_src_ltm 
Số lượng kết nối có cùng địa chỉ 
nguồn (1) trong 100 kết nối dựa 

theo thời gian cuối cùng (26) 
ct_src_dport_ltm 

Số lượng kết nối có cùng địa chỉ 
nguồn (1) và cổng đích (4) trong 

100 kết nối dựa theo thời gian cuối 
cùng (26). 

ct_dst_port_ltm 

Số lượng kết nối có cùng địa chỉ 
đích (3) và cổng nguồn (2) trong 

100 kết nối dựa theo thời gian cuối 
cùng (26). 

ct_dst_src_ltm 

Số lượng kết nối có cùng địa chỉ 
nguồn (1) và địa chỉ đích (3) trong 
100 kết nối dựa theo thời gian cuối 

cùng (26). 

attack_cat Tên của mỗi loại tấn công. Trong 
tập dữ liệu này label 0 cho các bản ghi bình thường và 1 

cho các bản ghi tấn công. 

Đặc trưng luồng (Flow Features) 
Nhóm này gồm thông tin cơ bản như địa chỉ IP, cổng 
và giao thức, giúp xác định đường đi và loại kết nối 
giữa nguồn và đích. Vai trò chính là phân biệt kết 
nối hợp lệ và tấn công, đặc biệt hiệu quả với các tấn 
công như giả mạo IP hoặc quét cổng. Các đặc trưng 
này cung cấp thông tin quan trọng giúp mô hình phát 
hiện các tấn công mạng cơ bản. Chúng đóng vai trò 
quan trọng trong việc nhận diện sớm các cuộc tấn 
công có liên quan đến việc thay đổi thông tin kết nối 
cơ bản, từ đó tăng cường khả năng phân loại kết nối 
mạng chính xác. 

Đặc trưng cơ bản và nội dung (Content 
Features) Nhóm này gồm các mô tả trạng thái, kích 
thước gói tin và dữ liệu được truyền qua kết nối. Các 
đặc trưng như service và dur hữu ích trong phát hiện 
tấn công dịch vụ cụ thể, trong khi sbytes và dbytes 
hỗ trợ nhận diện tấn công DDoS với lưu lượng bất 
thường. Các đặc trưng này giúp mô hình phát hiện 
các hành vi bất thường như tấn công DDoS hoặc các 
tấn công nhắm vào dịch vụ cụ thể (như HTTP, FTP). 
Việc sử dụng các đặc trưng này có thể tăng cường 
khả năng phân biệt giữa các kết nối hợp lệ và các 
cuộc tấn công phức tạp hơn, từ đó nâng cao hiệu quả 
phát hiện xâm nhập. 

Đặc trưng thời gian (Time Features) 
Nhóm này bao gồm việc theo dõi khoảng thời gian 
và độ trễ giữa các gói tin. Những đặc trưng như 
stime và dintpkt rất quan trọng trong nhận diện các 
tấn công chậm, nơi thời gian phản hồi giữa các gói 
tin không nhất quán. Các đặc trưng này đóng vai trò 
quan trọng trong việc phát hiện các tấn công chậm 
(slow attacks), khi mà độ trễ hoặc thời gian phản hồi 
bất thường có thể chỉ ra một cuộc tấn công. Mô hình 
có thể phân biệt giữa các hành vi hợp lệ và bất 
thường dựa trên thời gian truyền tải dữ liệu, từ đó 
cải thiện khả năng phát hiện các loại tấn công  
tinh vi. 

Đặc trưng được tạo bổ sung (Additional 
Generated Features) Các đặc trưng này được tổng 
hợp từ dữ liệu ban đầu để tăng cường khả năng phát 
hiện hành vi đáng ngờ. Ví dụ, ct_state_ttl và 
ct_srv_src hỗ trợ phát hiện các hành vi tấn công lặp 
lại như quét mạng hoặc dò mật khẩu. Chúng giúp 
mô hình phát hiện các hành vi tấn công lặp đi lặp lại 
hoặc các cuộc tấn công lan rộng, đặc biệt trong các 
môi trường có lưu lượng mạng lớn. Việc bổ sung các 
đặc trưng này có thể cải thiện độ chính xác của mô 
hình và giúp phát hiện các tấn công tinh vi, như tấn 
công dò mật khẩu hoặc quét mạng. 
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Nhãn và danh mục tấn công (Label and Attack 
Category) Các nhãn này đóng vai trò then chốt trong 
việc phân loại và nhận diện các hành vi tấn công 
mạng so với các kết nối hợp lệ. Những nhãn này 
không chỉ giúp mô hình học máy nhận diện được 
loại tấn công cụ thể, mà còn tối ưu hóa khả năng 
phân loại chính xác trong các tình huống thực tế. 
Việc phân bổ nhãn một cách hợp lý có thể cải thiện 
đáng kể khả năng tổng quát của mô hình, đặc biệt 
trong việc phát hiện các tấn công hiếm gặp hoặc có 
tính chất phức tạp. Nhờ vào sự rõ ràng và chi tiết của 
các nhãn, mô hình có thể đạt được độ chính xác cao 

hơn và cải thiện hiệu suất khi xử lý những tình 
huống tấn công đa dạng và phức tạp. 

3. MÔ HÌNH ĐỀ XUẤT 

Quy trình nghiên cứu được thể hiện ở Hình 2, sử 
dụng dữ liệu UNSW-NB15, trải qua các bước tiền 
xử lý (làm sạch, trích chọn đặc trưng, logarit hóa, 
phát hiện bất thường bằng Isolation Forest), chia dữ 
liệu, chuẩn hóa và huấn luyện nhiều mô hình học sâu 
(RNN, CNN, Transformer, Autoencoder, BiLSTM, 
LSTM, MLP, GRU) với Focal Loss. Hiệu quả được 
đánh giá qua các chỉ số như Accuracy, F1-Score, 
Precision, Recall, Trainning Time và AUC-ROC. 

 
Hình 2. Sơ đồ quy trình hoạt động của hệ thống 

3.1. Tiền xử lí dữ liệu 

Trong nghiên cứu này, tập dữ liệu được sử dụng 
là UNSW-NB15 để huấn luyện và đánh giá mô hình. 
Trước khi tiến hành huấn luyện, dữ liệu được làm 
sạch và chuẩn hóa thông qua một loạt các bước tiền 
xử lý nhằm cải thiện chất lượng và tính nhất quán 
của dữ liệu. 

Đầu tiên, các tập con dữ liệu của UNSW-NB15 
được kết hợp lại và các nhãn của cột attack_cat được 
chuẩn hóa về lớp ‘normal’. Các giá trị thiếu trong 
các cột quan trọng như ct_flw_http_mthd và 
is_ftp_login được thay thế bằng 0. Đồng thời, nhãn 
của cột attack_cat được ánh xạ thành các giá trị số 
để phục vụ cho bài toán phân loại. Đối với các cột 
đặc trưng số, phương pháp Simple Imputer được sử 
dụng để thay thế các giá trị thiếu bằng giá trị trung 
bình (mean) trong dữ liệu trước khi tiến hành các 
bước tiếp theo như chuẩn hóa hoặc huấn luyện mô 
hình, bởi các cột số (numeric columns) có thể chứa 
các giá trị NaN (giá trị bị thiếu), điều này sẽ gây ra 
lỗi trong quá trình huấn luyện mô hình hoặc làm 
giảm chất lượng dữ liệu. 

Sau khi hoàn thành các bước xử lý giá trị thiếu, các 
kỹ thuật biến đổi dữ liệu như log transformation đối 
với các đặc trưng số được áp dụng để giảm thiểu độ 
lệch phân phối (nếu có).  

Đồng thời, các đặc trưng mới như duration 
(khoảng thời gian kết nối), byte_ratio, pkt_ratio, 
load_ratio,  

jit_ratio, và tcp_setup_ratio được tạo ra để nâng 
cao khả năng phân biệt của mô hình. Sau đó, 
Isolation Forest được sử dụng để phát hiện và loại 
bỏ các mẫu ngoại lệ với tỷ lệ ngoại lệ được thiết lập 
là 0,01, điều này cho phép mô hình tập trung vào các 
mẫu dữ liệu bình thường và giảm thiểu ảnh hưởng 
của các ngoại lệ. 

Sau khi xử lý các mẫu ngoại lệ, dữ liệu được chia 
thành tập huấn luyện và tập kiểm tra bằng cách sử 
dụng hàm train_test_split. Hàm này phân chia dữ 
liệu thành hai phần ngẫu nhiên với tỷ lệ 80% cho tập 
huấn luyện và 20% cho tập kiểm tra, đồng thời đảm 
bảo duy trì tỷ lệ của các lớp thông qua tham số 
stratify. 
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Cuối cùng, các đặc trưng số được tiến hành 
chuẩn hóa bằng phương pháp StandardScaler. Quá 
trình chuẩn hóa giúp đảm bảo rằng các đặc trưng có 
cùng phân phối, giúp mô hình học được các đặc 
trưng mà không bị ảnh hưởng bởi sự khác biệt về 
đơn vị hoặc giá trị tuyệt đối của dữ liệu.  

3.2. Mô hình học sâu 

Theo Saabith et al. (2023), học sâu là một tập 
hợp con của các thuật toán học có giám sát và không 
giám sát, các thuật toán học sâu sử dụng mạng nơ-
ron nhiều lớp để phát hiện bất thường. Các thuật 
toán này đặc biệt giỏi trong việc phát hiện những bất 
thường trong dữ liệu có độ phức tạp cao vì chúng có 
khả năng tự động học các biểu diễn phức tạp của dữ 
liệu đầu vào. Một số ví dụ về các kỹ thuật học sâu 
để nhận diện bất thường là mạng nơ-ron tích chập 
(CNN), mạng nơ-ron hồi quy (RNN) và mạng đối 
kháng sinh (GAN).  

3.2.1. MLP 

Perceptron đa lớp(MLP) là một mạng nơ-ron 
truyền thẳng đơn giản gồm lớp đầu vào, các lớp ẩn 
và lớp đầu ra. Lớp đầu vào xử lý dữ liệu thô, các lớp 
ẩn thực hiện biến đổi phi tuyến và trích xuất đặc 
trưng, còn lớp đầu ra dựa trên đặc trưng để dự đoán 
kết quả. MLP được ứng dụng rộng rãi trong nhiều 
nhiệm vụ như nhận diện giọng nói, hình ảnh và phân 
đoạn ngữ nghĩa (Yuan et al., 2024). 

3.2.2. RNN 

Mạng nơ-ron hồi tiếp (RNNs) là một mở rộng 
của mạng nơ-ron truyền thẳng, có khả năng truyền 
thông tin qua các bước thời gian. Tính năng này giúp 
RNNs đặc biệt phù hợp cho các nhiệm vụ liên quan 
đến chuỗi dữ liệu có sự phụ thuộc thời gian, như xử 
lý chuỗi đầu vào và đầu ra (Lipton et al., 2015). 

3.2.3. Autoencoder 

Bộ mã hóa tự động là mạng thần kinh nhằm mục 
đích tìm hiểu các biểu diễn dữ liệu nén bằng cách 
mã hóa dữ liệu đầu vào vào không gian tiềm ẩn có 
chiều thấp hơn và sau đó tái tạo lại đầu vào ban đầu 
từ không gian đó thông qua quy trình giải mã 
(Hinton & Salakhutdinov, 2006). 

3.2.4. CNN 

Mạng nơ-ron tích chập (CNN) là một kỹ thuật 
học sâu phổ biến với cấu trúc đa lớp yêu cầu ít tiền 
xử lý. CNN bao gồm lớp đầu vào, lớp đầu ra và các 
lớp ẩn như lớp tích chập, lớp gộp và lớp kết nối đầy 
đủ. So với các thuật toán phân loại khác, CNN có lợi 
thế nhờ sử dụng ít tiền xử lý và không phụ thuộc vào 
thiết kế tính năng trước đó (Wu et al., 2020). 

3.2.5. LSTM 

Bộ nhớ dài hạn ngắn hạn (LSTM) là một loại 
mạng nơ-ron hồi quy, có khả năng học và dự đoán 
dữ liệu tuần tự tốt. LSTM được phát triển để khắc 
phục hạn chế của RNN trong việc duy trì bộ nhớ dài 
hạn bằng cách thêm cấu trúc bộ nhớ, giúp duy trì 
trạng thái theo thời gian, với các cổng để quản lý 
việc nhớ, quên và xuất dữ liệu. LSTM đạt hiệu quả 
cao trong các ứng dụng như nhận dạng giọng nói, 
tổng hợp giọng nói, mô hình hóa ngôn ngữ, dịch 
thuật và nhận dạng chữ viết tay (Al-jabery et al., 
2020). 

3.2.6. Transformer 

Transformer là một kiến trúc mô hình mới trong 
xử lý ngôn ngữ tự nhiên (NLP), không sử dụng cơ 
chế tuần tự như RNN hay LSTM truyền thống, mà 
hoàn toàn dựa vào cơ chế tự chú ý. Điều này giúp 
mô hình học các mối quan hệ phụ thuộc trong dữ 
liệu một cách hiệu quả hơn so với các mô hình tuần 
tự truyền thống. Transformer nổi bật trong việc quản 
lý các phụ thuộc dài hạn giữa các phần tử trong 
chuỗi đầu vào và hỗ trợ xử lý song song (Vaswani 
et al., 2017; Islam et al., 2024). 

3.2.7. BiLSTM 

BiLSTM (LSTM hai chiều) là một mô hình xử 
lý chuỗi gồm hai mạng LSTM, trong đó một mạng 
xử lý theo hướng tiến và mạng kia theo hướng lùi. 
Điều này giúp tăng cường khả năng học các mối 
quan hệ phụ thuộc trong dữ liệu, cải thiện hiệu quả 
của mô hình (TS & Shrinivasacharya, 2021). 

3.2.8. GRU 

GRU (Đơn vị hồi quy có cổng) là một loại đơn 
vị hồi quy trong mạng nơ-ron hồi quy (RNN), được 
thiết kế để giải quyết vấn đề biến mất gradient 
thường gặp trong các RNN truyền thống. GRU sử 
dụng các cổng để điều tiết dòng chảy thông tin bên 
trong mỗi đơn vị. Cấu trúc của GRU đơn giản hơn 
so với LSTM vì không có bộ nhớ riêng biệt, thay 
vào đó, các cổng trong GRU quyết định giữ lại bao 
nhiêu thông tin từ bước trước và kết hợp với thông 
tin mới từ bước hiện tại, giúp duy trì thông tin qua 
các bước thời gian mà không gặp vấn đề biến mất 
gradient (Cho et al., 2014). 

3.3. Xử lý mất cân bằng dữ liệu 

Trong nghiên cứu này, các phương pháp cân 
bằng dữ liệu trong bước tiền xử lý không được sử 
dụng mà lựa chọn áp dụng Focal Loss để giải quyết 
vấn đề mất cân bằng rõ rệt giữa các lớp tấn công 
trong tập dữ liệu UNSW-NB15. 
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Sự mất cân bằng này dẫn đến tình trạng các mô 
hình học sâu có thể đạt độ chính xác cao trên các lớp 
phổ biến nhưng lại bỏ sót các tấn công hiếm gặp, 
tiềm ẩn nhiều nguy cơ nghiêm trọng đối với an ninh 
mạng. Thay vì can thiệp vào tập dữ liệu, Focal Loss 
điều chỉnh trọng số các mẫu trong quá trình huấn 
luyện, cho phép mô hình tập trung hơn vào các mẫu 
khó phân loại hoặc các lớp ít xuất hiện, từ đó cải 
thiện khả năng phát hiện các loại tấn công nguy 
hiểm nhưng ít gặp. 

Trong nghiên cứu này, hệ số α = 1 và γ = 2 được 
chọn dựa trên các nghiên cứu trước đây và thử 
nghiệm thực nghiệm trên tập dữ liệu UNSW-NB15. 
Hệ số γ giúp tăng cường trọng số của các mẫu khó 
phân loại, đồng thời giảm sự tác động của các mẫu 
dễ, qua đó cải thiện hiệu quả tổng thể của mô hình 
mà không làm mất cân bằng trong việc học. 

Cách tiếp cận này không chỉ giúp duy trì tính 
nguyên bản của dữ liệu mà còn mang lại một giải 
pháp hiệu quả và tự nhiên hơn để xử lý sự mất cân 
bằng, đảm bảo hiệu suất cao và đáng tin cậy trong 
việc phát hiện các tấn công mạng phức tạp. 

3.4. Các phương pháp đánh giá 

Độ chính xác (Accuracy) là một thước đo phổ 
biến để đánh giá hiệu suất của các mô hình phân lớp. 
Tuy nhiên, việc chỉ dựa vào độ chính xác có thể 
không cung cấp cái nhìn toàn diện về hiệu quả hoạt 
động của tất cả các mô hình. Do đó, bên cạnh độ 
chính xác, các chỉ số khác cũng được sử dụng thêm 
như độ chính xác (Precision), khả năng truy xuất 
(Recall), và điểm F1 (F1-score), AUC. Những thước 
đo này giúp cung cấp một đánh giá toàn diện và 
chính xác hơn về khả năng phân loại, đặc biệt là 
trong các trường hợp dữ liệu mất cân bằng hoặc khi 
có sự chênh lệch giữa các lớp. 

Accuracy là tỷ lệ giữa số mẫu được phân loại 
đúng và tổng số mẫu trong tập dữ liệu đánh giá 
(Hicks et al., 2022). 

𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴 = 𝑇𝑇ổ𝑛𝑛𝑛𝑛 𝑠𝑠ố 𝑚𝑚ẫ𝑢𝑢 𝑑𝑑ự đ𝑜𝑜á𝑛𝑛 đú𝑛𝑛𝑛𝑛
𝑇𝑇ổ𝑛𝑛𝑛𝑛 𝑠𝑠ố 𝑚𝑚ẫ𝑢𝑢

       (6) 

Recall là tỷ lệ số mẫu dự đoán đúng (True 
Positives) của một lớp cụ thể so với tổng số mẫu 
thực sự thuộc lớp đó (TP + FN). 
𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑖𝑖
=  

𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑖𝑖  
𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑖𝑖  +  𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑖𝑖

(7) 

Trong đó: 
● 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑖𝑖  (TP) là số lượng mẫu thuộc 

lớp i mà mô hình dự đoán đúng là thuộc lớp i, 

● 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑖𝑖  (FN) là số lượng mẫu 
thuộc lớp i mà mô hình dự đoán sai. 

Weighted Recall: Trung bình có trọng số của 
Recall, trong đó trọng số là số lượng mẫu của từng 
lớp: 

𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊ℎ𝑡𝑡𝑡𝑡𝑡𝑡 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅 = ∑ 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑖𝑖
𝑁𝑁
𝑖𝑖 = 1   × 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑖𝑖

∑ 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑖𝑖𝑁𝑁
𝑖𝑖=1  

 (7) 

Trong đó: 
● 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑖𝑖 : Là số lượng mẫu thực sự trong 

mỗi lớp. Support giúp đánh giá tầm quan trọng của 
từng lớp trong quá trình tính toán Weighted Recall. 

Precision là tỷ lệ số mẫu dự đoán đúng (True 
Positives - TP) của một lớp cụ thể so với tổng số 
mẫu được dự đoán là lớp đó (TP + FP). 

𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑖𝑖 =  𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑖𝑖  
𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑖𝑖 + 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑖𝑖

(8)  

Trong đó: 
● 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑖𝑖  : Là số lượng mẫu thuộc 

lớp i mà mô hình dự đoán đúng là thuộc lớp i, 
● 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑖𝑖  : Số lượng các mẫu được 

dự đoán là lớp iii nhưng thực tế thuộc lớp khác. 

Weighted Precision: Trung bình có trọng số của 
Precision, trong đó trọng số là số lượng mẫu của 
từng lớp: 

𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊ℎ𝑡𝑡𝑡𝑡𝑡𝑡 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃

=
∑ 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑖𝑖𝑁𝑁
𝑖𝑖 = 1   ×  𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑖𝑖

∑ 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑖𝑖𝑁𝑁
𝑖𝑖=1  

       (9)  

F1-Score là trung bình điều hòa giữa Precision 
và Recall, nhằm cân bằng giữa hai chỉ số này. 

𝐹𝐹1 − 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑖𝑖 = 2 ×
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑖𝑖  ×  𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑖𝑖
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑖𝑖  +  𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑖𝑖

(10)   

Weighted F1-Score: Trung bình có trọng số của 
F1-Score, trong đó trọng số là số lượng mẫu của 
từng lớp: 

𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊ℎ𝑡𝑡𝑡𝑡𝑡𝑡 𝐹𝐹1 − 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆 

=
∑ 𝐹𝐹1 − 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑖𝑖  𝑁𝑁
𝑖𝑖 = 1  ×  𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑖𝑖

∑ 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑖𝑖𝑁𝑁
𝑖𝑖=1  

   (11) 

Training Loss là giá trị tổn thất của mô hình tính 
toán trên tập huấn luyện. Nó đại diện cho sai số giữa 
đầu ra dự đoán của mô hình và giá trị nhãn thực tế 
trong tập huấn luyện. Mục tiêu là giảm giá trị này để 
mô hình học tốt hơn từ dữ liệu. 

𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿 =  1
𝑁𝑁
∑ 𝐿𝐿( 𝑦𝑦𝚤𝚤� , 𝑦𝑦𝑖𝑖)𝑁𝑁
𝑖𝑖 = 1        (12) 
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Trong đó:  
● 𝑁𝑁 là số mẫu trong tập huấn luyện, 
●  𝑦𝑦𝚤𝚤�  là số mẫu dự đoán cho mẫu thứ i, 
● 𝑦𝑦𝑖𝑖  là nhãn thực tế của mẫu thứ i, 
● 𝐿𝐿 là hàm mất mát, như Cross-Entropy Loss 

hoặc Mean Squared Error Loss. 

Validation Loss là giá trị tổn thất của mô hình 
tính toán trên tập kiểm tra (validation set). Nó dùng 
để đánh giá khả năng tổng quát hóa của mô hình.  

𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉 𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿 =  
1
𝑀𝑀
� 𝐿𝐿( 𝑦𝑦𝚤𝚤� , 𝑦𝑦𝑖𝑖)
𝑀𝑀

𝑖𝑖 = 1

 (13) 

Trong đó: 
● 𝑀𝑀 là số mẫu trong tập kiểm tra, 
●  𝑦𝑦𝚤𝚤�  là số mẫu dự đoán cho mẫu thứ i, 
● 𝑦𝑦𝑖𝑖  là nhãn thực tế của mẫu thứ i, 
● 𝐿𝐿 là hàm mất mát, tương tự như hàm tình 

toán trong Training Loss. 

Training Time per Epoch là thời gian mà mô 
hình cần để hoàn thành một epoch huấn luyện 
(epoch là một vòng lặp qua toàn bộ dữ liệu huấn 
luyện). Thời gian này phụ thuộc vào kích thước tập 
dữ liệu, số lượng tham số của mô hình, và tài nguyên 
tính toán (GPU/CPU). 

𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇
𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸ℎ

= 𝐸𝐸𝐸𝐸𝐸𝐸 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 𝑜𝑜𝑜𝑜 𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸ℎ −
 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 𝑜𝑜𝑜𝑜 𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸ℎ(10) 

AUC (Area Under the Curve) đo lường khả năng 
phân biệt giữa các lớp trong bài toán phân loại và 
được tóm tắt từ đường cong ROC (Receiver 
Operator Characteristic), một biểu đồ trực quan hóa 
hiệu suất dự đoán của mô hình. AUC được xác định 
dựa trên True Positive Rate (TPR) và False Positive 
Rate (FPR). Các chỉ số này được tính theo các công 
thức sau: 

● TPR là tỷ lệ các mẫu dương tính được dự 
đoán đúng, 

● FPR là tỷ lệ các mẫu âm tính bị dự đoán sai 
thành dương tính. 

𝑇𝑇𝑇𝑇𝑇𝑇 =  𝑇𝑇𝑇𝑇
𝑇𝑇𝑇𝑇 + 𝐹𝐹𝐹𝐹

             (14) 

𝐹𝐹𝐹𝐹𝐹𝐹 = 𝐹𝐹𝐹𝐹
𝐹𝐹𝐹𝐹 + 𝑇𝑇𝑇𝑇

           (15) 

Trong đó: 

• TP (True Positive): Số lượng mẫu dương 
tính được phân loại đúng là dương tính. 

• FN (False Negative): Số lượng mẫu dương 
tính bị phân loại sai là âm tính. 

• FP (False Positive): Số lượng mẫu âm tính 
bị phân loại sai là dương tính. 

• TN (True Negative): Số lượng mẫu âm tính 
được phân loại đúng là âm tính. 

Giá trị AUC nằm trong khoảng từ 0 đến 1: 

● AUC = 1,0: Mô hình hoàn hảo, không có lỗi 
dự đoán. 

● AUC = 0,5: Mô hình không tốt hơn việc đoán 
ngẫu nhiên. 

● AUC < 0,5: Mô hình hoạt động tệ hơn việc 
đoán ngẫu nhiên. 

AUC càng cao thì mô hình phân biệt giữa các 
lớp dương tính và âm tính càng tốt. 

4. KẾT QUẢ VÀ THẢO LUẬN 
4.1. Thiết lập thực nghiệm  

Các thực nghiệm được tiến hành trên hệ thống 
tính toán hiệu năng cao với CPU 20 nhân, RAM 
48GB và ổ lưu trữ 300GB. Hệ thống có GPU 
NVIDIA Tesla P40 với 3840 nhân CUDA và 24GB 
bộ nhớ đồ họa, tối ưu cho xử lý song song. Hệ thống 
còn trang bị ổ SSD 512GB giúp truy xuất dữ liệu 
nhanh hơn. Môi trường thực nghiệm chạy trên 
Linux, điều này đảm bảo quản lý tài nguyên hiệu 
quả và ổn định khi xử lý công việc lớn. 

4.2. Kết quả 

Trong nghiên cứu này, các mô hình 
Transformer, GRU và BiLSTM đã thể hiện hiệu suất 
ấn tượng, với những điểm mạnh riêng biệt. Mô hình 
Transformer đạt Accuracy 98,76% và F1-Score 
98,59%, kết quả cho thấy khả năng vượt trội trong 
việc xử lý các tập dữ liệu phức tạp. Tuy nhiên, thời 
gian huấn luyện dài là hạn chế chính, làm giảm tính 
thực tiễn khi cần phát hiện nhanh chóng và kịp thời 
các cuộc tấn công mạng hiện đại. Ngược lại, mô 
hình GRU nổi bật với hiệu suất toàn diện, đạt 
Accuracy 98,77%, Precision 98,77%, Recall 
98,78% và F1-Score 98,64%. Đặc biệt, thời gian 
huấn luyện của GRU nhanh hơn đáng kể, giúp mô 
hình này trở thành lựa chọn ưu tiên trong các bài 
toán đòi hỏi sự cân bằng giữa độ chính xác và hiệu 
quả thời gian. BiLSTM cũng là một mô hình mạnh 
mẽ, đạt Accuracy 98,78% và F1-Score 98,64%. Với 
khả năng xử lý dữ liệu chuỗi theo cả hai chiều thời 
gian, BiLSTM đặc biệt phù hợp với các dữ liệu có 
cấu trúc chuỗi phức tạp. Tóm lại, mỗi mô hình đều 



Tạp chí Khoa học Đại học Cần Thơ   Tập 61, Số 3A (2025): 42-56 

52 

có ưu điểm riêng. GRU và BiLSTM được đánh giá 
cao nhờ sự cân đối giữa hiệu suất và tính khả thi 
trong ứng dụng thực tế, trong khi Transformer thể 
hiện tiềm năng vượt trội đối với các bài toán phức 
tạp nhưng yêu cầu tài nguyên tính toán lớn. 

 
Hình 3. So sánh hiệu suất của từng mô hình trên 

tập kiểm thử 

 
Hình 4. Thời gian huấn luyện mô hình 

Kết quả từ các mô hình khác nhau được trình bày 
trong Hình 5 cung cấp cái nhìn tổng quan về khả 
năng phân loại của từng mô hình đối với các loại tấn 
công khác nhau. 

Đối với các lớp Analysis, DoS và Shellcode, các 
mô hình như BiLSTM đạt precision lần lượt là 69%, 
45% và 55%, trong khi MLP đạt 68%, 50% và 56% 
và RNN đạt 64%, 34% và 59%. Điều này cho thấy 
khả năng phát hiện các tấn công trong các lớp này 
không đủ chính xác và có thể dẫn đến nhiều trường 
hợp False Positives. Ngược lại, kết quả các mô hình 
như Transformer và GRU cho thấy hiệu quả tốt hơn 
với precision lần lượt là 70% và 73% cho lớp 
Analysis. Ở lớp Backdoor, GRU đạt precision cao 
nhất (83%), tiếp theo là Transformer (79%) và 
BiLSTM (78%). Trong khi đó, các mô hình khác 
như LSTM và Autoencoder đạt precision thấp hơn, 
chỉ lần lượt là 77% và 73%. Với lớp Fuzzers, các mô 
hình như Autoencoder và GRU đạt kết quả khá cao 
với precision lần lượt là 90% và 86%, trong khi 
Transformer thấp hơn một chút (83%). Đối với lớp 

Generic và Normal, tất cả các mô hình đều đạt 
precision tối đa (99% - 100%), phản ánh khả năng 
phân loại tốt ở hai lớp này. Tuy nhiên, một số lớp 
như Worms và Shellcode có mức precision rất thấp. 
Đặc biệt, ở lớp Worms, RNN hoàn toàn không thể 
phân loại với precision 0%, trong khi Transformer 
dẫn đầu với 75% và GRU đạt 62%. Ở lớp Shellcode, 
GRU có kết quả tốt nhất (57%), tiếp theo là RNN 
(59%), trong khi các mô hình như CNN và 
Autoencoder chỉ đạt khoảng 55%. 

Nhìn chung, các mô hình như GRU, BiLSTM và 
Transformer cho thấy hiệu quả tốt hơn trên các lớp 
khó phân loại, trong khi các mô hình truyền thống 
như RNN hoặc MLP gặp nhiều khó khăn hơn trong 
việc phân loại chính xác trên các lớp đó. 

 
Hình 5. Biểu đồ Precision của các mô hình theo 

từng lớp tấn công 

Recall là một thông số quan trọng, đo lường tỷ 
lệ các mẫu dương tính thực sự (true positives) được 
mô hình dự đoán đúng, phản ánh khả năng phát hiện 
các mẫu thuộc lớp dương tính. Dựa trên các chỉ số 
từ bảng, chỉ số recall cao nhất ở các loại tấn công 
Generic, Exploits, Fuzzers và Reconnaissance. Với 
loại tấn công Generic, hầu hết các mô hình đều đạt 
recall 98%, trong khi AutoEncoder, LSTM, GRU và 
Transformer đạt ngưỡng cao tới 98% - 99%. Đối với 
Exploits, recall dao động từ 87% đến 93%, nổi bật 
nhất là AutoEncoder với 93%. Các chỉ số của 
Fuzzers nằm trong khoảng 83% đến 89%, với 
LSTM đạt cao nhất là 89%. Trong khi đó, loại tấn 
công Reconnaissance có kết quả ngang bằng nhau 
dao động trong khoảng từ 77% đến 78% trên các mô 
hình. Đặc biệt, tất cả các mô hình đều đạt recall 
100% đối với lớp không bị tấn công (Normal), cho 
thấy khả năng nhận diện hoàn hảo. 

Tuy nhiên, các loại tấn công khác lại không đạt 
kết quả tốt. Với Analysis, recall chỉ đạt tối đa 15% 
đối với mô hình Transformer và GRU, trong khi các 
mô hình khác dao động từ 11% đến 14%. Loại tấn 
công Backdoor có recall rất thấp, chỉ từ 5% đến 9%, 
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trong đó BiLSTM và GRU đạt cao nhất với 9%. 
Worms là lớp có recall thấp nhất, với phần lớn các 
mô hình dưới 20% và BiLSTM đạt cao nhất là 39%. 
Đối với DoS, các mô hình có recall từ 5% 
(AutoEncoder) đến 13% (GRU), nhưng vẫn không 
khả quan. Những kết quả này cho thấy các mô hình 
hoạt động tốt ở một số loại tấn công như Generic, 
Exploits, Fuzzers và Reconnaissance nhưng gặp khó 
khăn với các lớp như Backdoor, Worms và DoS.  

 
Hình 6. Biểu đồ thông số Recall của từng mô 

hình trên từng lớp tấn công 

F1-score là một thông số đo lường hiệu suất của 
mô hình bằng cách kết hợp precision và recall thông 
qua trung bình điều hòa của chúng. F1-score phản 
ánh sự cân bằng giữa khả năng mô hình dự đoán 
chính xác các mẫu dương tính (precision) và khả 
năng phát hiện đầy đủ các mẫu dương tính thực sự 
(recall). Do đó, F1-score là một thông số quan trọng 
trong các bài toán mà cả precision và recall đều cần 
được tối ưu, như phát hiện gian lận, chẩn đoán bệnh, 
hay phát hiện bất thường (anomaly detection). 

Kết quả được trình bày ở Hình 7 là kết quả tổng 
hợp F1-score của các mô hình trên 9 lớp tấn công và 
lớp Normal. Trên lớp Analysis, các mô hình 
Transformer và GRU đạt F1-score cao nhất (25%), 
cho thấy khả năng phân loại tương đối tốt. Đối với 
lớp Backdoor, GRU đạt F1-score cao nhất (17%), 
nhưng giá trị vẫn thấp, điều này cho thấy cần cải 
thiện. Trên lớp DoS, BiLSTM và GRU đạt F1-score 
cao nhất (20%), trong khi các mô hình khác có F1-
score thấp hơn, kết quả này phản ánh hiệu suất hạn 
chế trong việc phát hiện tấn công này. Trên lớp 
Exploits, các mô hình BiLSTM, Transformer và 
GRU đạt F1-score cao nhất (72%), cho thấy khả 
năng phân loại tốt. Trên lớp Fuzzers, MLP, GRU và 

LSTM đạt F1-score cao nhất (88% và 87%), điều 
này thể hiện hiệu suất tốt trong việc nhận diện tấn 
công này. Trên lớp Generic, F1-score giữa các mô 
hình gần như tương đương với mức 99%, cho thấy 
độ chính xác cao trong phân loại. Tất cả các mô hình 
đều đạt F1-score 100% trên lớp Normal, biểu thị 
hiệu suất hoàn hảo trong việc nhận diện lưu lượng 
bình thường. Đối với lớp Reconnaissance, GRU đạt 
F1-score cao nhất (84%), kết quả cho thấy hiệu suất 
ổn định. Trên lớp Shellcode, GRU đạt F1-score cao 
nhất (59%), cải thiện so với các mô hình khác. Cuối 
cùng, trên lớp Worms, BiLSTM đạt F1-score cao 
nhất (43%), mặc dù giá trị còn thấp, nhưng cao hơn 
đáng kể so với các mô hình khác, cho thấy tiềm năng 
cải thiện trong việc phát hiện tấn công hiếm gặp này.  

Hình 7. Biểu đồ F1-Score của các mô hình theo 
từng lớp tấn công 

Kết quả tổng quan giá trị AUC được thể hiện ở 
Hình 8 cho thấy các mô hình học sâu có hiệu suất 
tổng thể tốt với Micro-AUC dao động từ 99,23% 
đến 99,30%. Các mô hình như BiLSTM, LSTM, 
GRU và CNN thể hiện khả năng phân loại tốt và cân 
bằng giữa các lớp, đặc biệt là BiLSTM và 
Transformer đạt AUC cao ở nhiều lớp. Tuy nhiên, 
các lớp như Analysis, Backdoor, Worms có chỉ số 
AUC thấp hơn, chỉ ra rằng việc nhận diện các tấn 
công này còn thách thức, đặc biệt với các mô hình 
như Autoencoder và RNN. Đặc biệt, Transformer và 
GRU có chỉ số AUC cao hơn ở một số lớp như class 
Fuzzers và class Reconnaissance, nhấn mạnh khả 
năng mô hình hóa tốt hơn của các mô hình này trong 
việc phát hiện các loại tấn công đa dạng. Tất cả các 
mô hình đều đạt AUC tuyệt đối 100% cho class 
Normal, cho thấy hiệu suất tối ưu trong việc phân 
loại lớp này. 
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Hình 8. Biểu đồ tổng quan giá trị AUC của các mô hình qua các lớp tấn công

4.3. Thảo luận 

Trong lĩnh vực phát hiện xâm nhập mạng, việc 
thu thập và xử lý dữ liệu mạng thực tế đóng vai trò 
quan trọng trong việc cải thiện hiệu quả của các mô 
hình học sâu. Tuy nhiên, các tập dữ liệu hiện có như 
UNSW-NB15, mặc dù được thiết kế chi tiết và chứa 
các hành vi tấn công đa dạng, là dữ liệu mô phỏng 
và có hạn chế về số lượng mẫu cho các lớp tấn công 
hiếm và phức tạp như Worms, Shellcode và 
Backdoor. Để khắc phục vấn đề này, việc sử dụng 
Honeypot đã được chứng minh là một giải pháp hiệu 
quả, giúp thu thập dữ liệu thực tế và tạo ra dữ liệu 
giàu thông tin nhằm tăng cường khả năng nhận diện 
của các mô hình học sâu. 

Honeypot là công cụ hữu hiệu trong việc mô 
phỏng các dịch vụ dễ bị tấn công (HTTP, FTP, 
SSH), ghi nhận hành vi của kẻ tấn công và tạo ra dữ 
liệu thực tế phục vụ huấn luyện mô hình học sâu. Dữ 
liệu thu thập được xử lý bằng các công cụ như Argus 
hoặc Bro/Zeek để tạo ra các luồng dữ liệu (flows) và 
trích xuất các đặc trưng cần thiết. Các đặc trưng 
được trích xuất bao gồm: xác định giao thức (TCP, 
UDP, ICMP), phân tích cổng nguồn và cổng đích, 
tính toán thời gian giữa các gói tin, thời gian tồn tại 
kết nối và khai thác nội dung payload hoặc các lệnh 
bất thường. Quá trình này còn được bổ sung các đặc 
trưng thống kê như tần suất gói tin và phân bố thời 
gian để phản ánh hành vi bất thường. Sau đó, các 

đặc trưng này được mã hóa (one-hot encoding hoặc 
embeddings) và chuẩn hóa để đảm bảo tính tương 
thích giữa các đặc trưng số và danh mục. 

Dữ liệu đã được xử lý và trích xuất đặc trưng sẽ 
được tích hợp vào tập dữ liệu hiện có như UNSW-
NB15, giúp cân bằng mẫu và làm giàu các đặc trưng 
hiếm, đặc biệt đối với các lớp tấn công khó như 
Worms và Backdoor. Sau khi hoàn thiện, các đặc 
trưng này trở thành đầu vào cho các mô hình học 
sâu, hỗ trợ huấn luyện hiệu quả hơn và tăng khả 
năng nhận diện các hành vi tấn công phức tạp. 

Trong hệ thống thực tế, Honeypot đóng vai trò 
thu thập dữ liệu liên tục từ hành vi tấn công mới, 
đảm bảo mô hình luôn được cập nhật với các mối đe 
dọa hiện đại. Dữ liệu mạng thời gian thực được xử 
lý qua pipeline trích xuất đặc trưng tương tự, sau đó 
đưa vào mô hình học sâu để phân loại tấn công và 
phát hiện xâm nhập. Việc tích hợp này không chỉ cải 
thiện khả năng phát hiện tấn công mà còn tạo ra các 
cảnh báo sớm và hỗ trợ hệ thống thích nghi linh hoạt 
với các mối đe dọa mạng mới. 

5. KẾT LUẬN 

Trong nghiên cứu này, các mô hình học sâu như 
MLP, RNN, CNN, LSTM, BiLSTM, Autoencoder, 
GRU và Transformer trong việc phát hiện xâm nhập 
mạng trên tập dữ liệu UNSW-NB15 đã được tiến 
hành đánh giá.  
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Kết quả cho thấy GRU, BiLSTM và 
Transformer vượt trội hơn so với các mô hình khác 
nhờ khả năng mô hình hóa các mối quan hệ tuần tự, 
xử lý hiệu quả các đặc trưng thời gian và nội dung, 
cũng như tận dụng tốt tính đa chiều của dữ liệu. 
GRU và BiLSTM, với cơ chế cổng (gates), tập trung 
vào các đặc trưng quan trọng, giúp cải thiện hiệu 
suất nhận dạng các loại tấn công như Exploits, 
Shellcode và Reconnaissance. Đặc biệt, BiLSTM 
với kiến trúc hai chiều cho phép phân tích cả ngữ 
cảnh trước và sau, tăng cường khả năng phát hiện. 
Transformer với cơ chế self-attention, nổi bật trong 
việc xử lý các đặc trưng phức tạp và không tuần tự, 
đạt hiệu suất gần như hoàn hảo trên các lớp tấn công 
phổ biến như Generic và Normal. 

Tuy nhiên, các mô hình này vẫn gặp khó khăn 
trong nhận dạng các lớp như Worms và Backdoor 
do sự mất cân bằng dữ liệu nghiêm trọng và sự thiếu 
rõ ràng trong đặc trưng. Lớp Worms với số lượng 
mẫu cực kỳ hạn chế, dẫn đến việc mô hình không đủ 
dữ liệu để học các đặc trưng đại diện. Hành vi của 
Worms như gửi gói tin với thời gian ngắn hoặc kết 
nối đến nhiều cổng khác nhau, thiếu các đặc điểm rõ 
ràng khiến ngay cả các mô hình tiên tiến như 
Transformer cũng khó phân biệt. Lớp Backdoor dù 
có số lượng mẫu lớn hơn, lại có các đặc trưng nội 
dung và thời gian tương đồng với lưu lượng mạng 
bình thường, dẫn đến tỷ lệ phân loại sai cao. Ngoài 
ra, các mô hình đơn giản hơn như MLP và CNN 
không đủ khả năng xử lý các mối quan hệ tuần tự và 

đa chiều trong dữ liệu, dẫn đến hiệu suất thấp hơn, 
đặc biệt trên các lớp tấn công phức tạp.  

Kết quả ở các mô hình này cho thấy tiềm năng 
của nó bởi hiệu suất cao trong việc nhận diện các 
hình thức tấn công mạng phổ biến, đặc biệt là khả 
năng phân loại chính xác các lớp tấn công như 
Reconnaissance, Generic và Normal, trong khi vẫn 
xử lý tốt các tấn công phức tạp như Exploits và 
Shellcode. Việc phân loại đa lớp thành công này 
không chỉ nâng cao khả năng phát hiện mà còn giúp 
cải thiện độ chính xác và độ tin cậy của hệ thống 
phát hiện xâm nhập trong môi trường thực tế, khắc 
phục hạn chế của các phương pháp phát hiện dựa 
trên quy tắc truyền thống. Kết quả này góp phần 
củng cố cơ sở khoa học cho việc áp dụng các giải 
pháp dựa trên học sâu vào an ninh mạng, hướng tới 
phát triển các hệ thống phát hiện tấn công chủ động 
và hiệu quả hơn. 

Để tiếp tục nâng cao hiệu quả, nghiên cứu có thể 
được tập trung vào tối ưu hóa thời gian huấn luyện 
mô hình thông qua mô hình nhẹ (lightweight model) 
và lượng tử hóa trọng số, kết hợp các mô hình lai 
giữa các kiến trúc học sâu hoặc giữa học sâu và học 
máy để tăng cường khả năng phát hiện. Bên cạnh 
đó, các phương pháp tăng cường dữ liệu như 
SMOTE hoặc GANs cần được áp dụng để cân bằng 
dữ liệu, mở rộng thử nghiệm trên các tập dữ liệu mới 
nhằm đánh giá tính tổng quát và kết hợp với các kỹ 
thuật học tăng cường để tối ưu hóa tự động và giảm 
chi phí tính toán. 
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	4.1. Thiết lập thực nghiệm
	4.2. Kết quả
	4.3. Thảo luận

	5. KẾT LUẬN

