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TOM TAT

Badn sao ky thudt so, thuong dwoc goi la cong nghé song sinh so
(digital twin technology-DTT), la ban sao cia mot doi twong thuc té
dugc tgo bang ky thudt so. Cac luong dit liéu thu thap tir céc cam bién
gan vao doi twong thuc té ban dau da dirge sir dung dé tao ra mot ban
sao trong moi trieong do va co thé hién thi tinh trang cua thiét bi thue.

Céng nghé nay da dwoc nghién ciru kj luéng & nhiéu quoc gia trén thé
gidi va dege sir dung réng rdi trong san xudt. Tuy nhién, Y tiwong vé
song sinh sé (digital twin-DT) van chwra phé bién & Viét Nam, ddc biét
la khi néi dén tw dong héa hedi dién phan phéi (distribution grid-DG).
Cac ddic tinh cia DTT dwoc vmg dung dé phat trién ludi dién théng
minh (smart grid-SG) cho DG dugc thao ludn trong nghién ciru nay.

Bai bao nay trinh bay nhiing han ché va wu diém san c¢é vé co sé ha
tang luGi dién va ha tang cong nghé thong tin o thanh phé Hé Chi
Minh nham iing dung DTT cho phdt trién SG.

Tir khéa: Ludi dién phan phéi, ludi dién théng minh, phdt trién
luci dién, song sinh so, toi wu hoa ludci dién
ABSTRACT

A digital twin (DT), usually referred to as digital twin technology
(DTT), is a replica of an actual object made digitally. Data streams
gathered from sensors attached to the original object were used to
produce this duplicate. This technology has been thoroughly studied
in numerous nations across the world. It is widely used in
manufacturing, including for process optimization, quality control on
production lines, supply chain management, preventive maintenance,
and customer experience research. However, the idea of the digital
twin is still not very common in Vietnam, particularly when it comes
to the automation of the power distribution grid (DG). The qualities of
DTT that must be included for creating a smart grid (SG) for DG are
discussed in this study. To fulfil the growing need for power grid
development, the paper also discusses the infrastructural constraints
in Ho Chi Minh City while creating a smart power grid based on DTT.

Keywords: Power grid optimization, digital twin, distribution grid,
grid development, smart grid
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1. GIOI THIEU

Ludi dién phan phdi trén dia ban thanh phd Ho
Chi Minh phat trién nhanh tir ndm 2019 dén nim
2022 nham dép tmg kip thoi nhu cau tiéu thu dién
va phuc vu phat trién kinh té, chinh tri. Dic biét voi
su bung nd lép dathé théng dién mat troi a4p mai déu
ndi vao ludi dién di khién ludi dién van hanh khong
on dinh. Viéc van hanh hé théng dién cling gap
nhiéu kho khan khi cac ngudn dién mat troi c6 dac
thu l1a cong suat du 16n va cung cép lén luéi trong
glo thép diém nhung dot ngdt ngung cung cAp vao
gio cao dlem khi nhu cau dién rét cao. Ludi dién
duge két nbi truc tiép vOi ngudi dung. Chéat luong
va do tin cay clia ngudn dién anh huéng truc tiép
dén trai nghiém nguoi ding. Néu ludi dién khong
duoc béo tri dung lac, nguoi dung ngay lap tuc bi
mét dién.

Nhing thach thirc ngay cang ting do bién d6i khi
hau va nhu cau ning lugng ngay cang doi hoi hé
thong nang lugng hién tai phai nhanh chéng chuyen
d01 Qua trinh chuyen d6i phai giai quyét nhu cau
cap thiét Ve tinh bén viing trong khi dam bao rang
su phat trién xa hoi khong bi ton hai. Do do, nhiing
thay d(x)i» dugc yéu clu ¢ tat ca cic cap cua hé thong
dién, cha’ing han nhu san xuét, truyén tai, chuyén déi,
Iwu trir va tiéu thy. Ngoai tinh kha thi vé kinh té,
nhitng thach thirc k¥ thuat chinh 1a hiéu qua va sy
6n dinh cta hé théng nang lugng phan tan trong
tuong lai, ma xwong song s& 1a ludi dién.

Su gia tang cac nguon nang luong tai tao dan dén
ludi dién phai két ndi véi rat nhiéu ngudn nang
lwong phan tan va viéc quan 1y van hanh hé thong
dién rat phue tap (Nehrir et al., 2011). Mot kho khan
khac nira chinh 1a sy phirc tap trong vén hanh ting
1én bai nguoi sir dung dién phat dién trd lai ludi dién
tir cac ngudn phat nhu ngudn dién mit troi 4p mai
(Panteli & Mancarella, 2015; Marot et al., 2022).

Céc hé thong dién trong tuong lai s& phai linh
hoat, ndng dong, doi hoi phai Gmg dung cong nghé
tri tu¢ nhan tao dé c6 thé dua ra quyét dinh van hanh
hé thong dién thay thé con nguoi (Hunt et al., 2019).
Nén cong nghiép 4.0 dang duogc thic day boi cac
cong ngh¢ tién tién nhu van vat két ndi, tri tué nhan
tao va dién todn dam may, dang md ra mot loat cac
co hoi va cho phép thay d6i mé hinh van hanh trong
linh vyc ndng luong (Kroposki et al., 2020;
Borowski, 2021; Thinh et al., 2023). DT (Digital
twin) 1a mot k§y thuat kha thi dé 4p dung nham xdy
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dung cac hé thong dién thong minh. DTT (digital
twin technology) trudc ddy dugc phat trién cho cac
tng dung hang khong vii tru va san xuét, rat hiru ich
khi két hop cac dich vu dya trén cac quan sat va dy
bao cua hé thong trong thé gidi thuc.

Mic du dd c¢6 nhidu nghién ctru vé ung dung
DTT nhung hiu hét cac giai phap hodc cach tiép can
chi dugc trinh bay theo khai niém. DT trong hé
thdng dién van dang trong giai doan phat trién ban
dau va chua hoan thién. Vi du mét thiét ké tiém ning
ctia DT dugc dé xuét dé két hop nhiéu mé hinh tng
dung cu thé cho cac hé théng dién (Ahmadi, 2021)
va khii niém DT cho Iuéi dién siéu nhé. Mot sd
nghién ctru téng hop cac dic diém vé ciu trac va
hoat dong cua hé thong dién trong tuong lai gdm céc
yéu cau ciia DT dugc ap dung trong hé thong dién
nhung van con nhidu han ché (Pan et al., 2020;
Bazmohammadi et al., 2022; Arrano-Vargas &
Konstantinou, 2023; Song et al., 2023).

Pong gop cua bai bao nay bao gdm:

e Nghién ctru trinh bay khai ni€m, dac diém va
kién trac cua DTT cho phat trien DG (distribution
grid) va SG (smart grid).

e Phan tich dong luc tmg dung DTT vao hé
thong dién phan phdi trong twong lai.

e Trinh bay cac yéu cau vé cong nghé va co s
ha tang dé phat trién luéi dién dua trén DTT.

e Phan tich nhitng thuan loi va thach thac vé
dia ly, ha t?mg Iuéi dién hién cd, ha t?mg cong ngh¢
thong tin cua thanh pho H6 Chi Minh khi 4p dung
DTT trong phat trién SG.

2. CONG NGHE SONG SINH SO

2.1. Khai niém vé cong nghé song sinh s

Grieves and Vickers da trinh bay ba thanh phan
chinh cia m6 hinh DTT gom:

o Mot dbi tuong thuc té trong thé gisi thuc.

e Mot ddi tuong 4o trong thé gidi ao.

e Lién két thong tin tir khong gian 4o sang
khéng gian 4o va tir khong gian do sang khong gian
thuc. Thanh phan cubi ciing 1a cong cu hd trg trao
do6i dir li€u, cho phép hoi tu va dong bd hoda cac hé¢
thong do va vat ly voi nhau. Hinh 1 mo ta cau truc
co ban cua cong nghé song sinh so.
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Hinh 1. Mgt mé hinh 40 va mét mé hinh thuc trong DTT ( Grieves & Vickers, 2017)

DT ton tai dudi dang k¥ thuét sb song song véi
mot dbi tugng vt 1y thuc té. M6 hinh o, dit liéu va
dich vu tao thanh ba phén duoc két ndi v6i nhau. Hé
thong DT c6 thé ty didu chinh va cdu hinh lai dé
phan anh trang thai thyc té cua thuc thé vat 1y trong
sudt quy trinh hoat dong. DT cung cip cac dit liéu
lién tuc dé nang cao hodac méd rong hiéu suit va kha
ning cua ddi tuong vat Iy thuc té. Nguyén tic hoat
dong va trao d6i dir liéu gitra cic md hinh a0 va méd
hinh thue té duge mo ta trong Hinh 2. Miii tén don
hudng hodc hai chiéu duogc su dung dé chi ra cac
chiéu trao d6i dir liéu.

Mot nghién ctru dién hinh vé tmg dung DT cho
mdt md hinh tua bin gi6 dugc trinh bay cho thay hiéu

qua clia phuong phap méi duge dé xuét (Tao et al.,
2018). Trong nghién ctru nay, mot moé hinh DT nam
chiéu cho mot thiét bi phuc tap 1a tua bia gioé dugc
tmg dung DDT cho hé théng diéu khién, giam sat va
trao d6i dir liéu lién tuc duogc xdy dung. Cac cam
bién thu thap tin hiéu cta dbi tuong vat Iy dugc dua
dén bo luu trir dit liéu lién tuc. Sy trao doi dit lidu
lién tuc cua thiét bi vat Iy gitip ngudi van hanh giam
sat dugc tinh trang cua thiét bi mot cach truc quan
duya trén ban DT dugc mo hinh hoa. Dya trén su thay
dbi cua dbi trong vat Iy bén ngoai thi ban DT tu
d6ng cap nhat dé phan anh kip thoi dong thoi dua ra
cac lya chon diéu khién dya vao cac kich ban da
duoc cung cép san hodc hoan toan ty dong dua vao
tri tué nhan tao.

Dich vu bén ngoai

A
i 'Y
) l\ j
e A Hé thing diéu
M8 hinh vt Iy Khién v gidm sét

Dich vy bén trong 2,
%
<, “, A
iQudn Iy dit licu \P QZ‘:
‘ "
Ag
» i
Do luong | | Do ling mo
hinh ao
Luu trir dir ligu MG hinh ao

Thue té

Song sinh 56

Hinh 2. Nguyén tic hoat dong va trao doi dir liéu giira cic mé hinh 40 va mé hinh thwc trong DTT

2.2. Donglyc ap dung cong nghé song sinh s0
trong hé thong dién

Heé thong dién trong tuong lai s& thay d6i phuong
thirc van hanh rat nhiéu vi sy thAm nhap ngay cang
ting cia cac ngudn ning lugng tai tao phan tan.
Luéi dién s& trai qua nhiing su gian doan ngau nhién
do khéng thé doan trudc duoc sy xam nhdp cac
ngudn nang luong tai tao. Mot nguyén nhén khéc
nita chinh 1a viéc 1ip dat cac bo chuyén dbi dién tir
cong sudt lam thay d6i dic tinh cua ludi dién (Liu,

et al., 2016; Sajadi et al., 2019). Ngoai ra, tac nhan
lam mat 6n dinh h¢ thong dién co thé dén tir cac may
phat dién déng bo bi hong, lugng quan tinh co6 san
trong hé thong giam nhanh chong, giy nguy hiém
cho su 6n dinh cta ludi dién khi nang luong du trir
bién mat.

vé nang cao hi€u qua van hanh dua trén DDT,
nhom tac gia dang lam viéc tai Vién Nghién ctru
bién luc Trung Quéc di thuc hién mot nghién cuu
ung dung DDT trong thu thap va phan tich dit liéu
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cua mot mang dién thudc ludi dién Trung Quéc voi
40 nghin nat da dugc mo hinh hoa (Zhou et al.,
2019). Két qua tir nghién ctru nay cho thy rang sau
khi mg dung DDT da giam thoi gian phan hoi cua
hé thong phan tich tryc tuyén tir luc thu thap dir liéu
dén phan tich hoan chinh chi con 60 gidy so véi
trude day 1a 10 phit. Mot nén tang quan 1y s dung
DDT dé thuc hién phan tich mé hinh kinh té k¥ thuat
nha may nhiét dién than cua Vién Nang lugng Trung
Qudc cho thdy da cai thién hiéu suat van hanh cua
t6 may va giam muc tiéu thu than phat dién 1én t6i
3,5 g/kWh sb than tiéu chuin (Xu et al., 2019).
General Electronics (GE) da thanh cong trong viéc
tao ra DT cua toan b trang trai gid. DT cua tuabin
gi6 gilip tang san luong nang luong, t6i wu hoa cac
chién lugc bao tri ciing nhu cai thién d6 tin cdy bang
cach thu thap dir li¢u thoi gian thye nhu bao céo thoi
tiét, dich vu va hiéu suét, cung nhiéu dir liéu khac
(GE, 2021b). Tuong tu, DNV GL, mdt cong ty cung
cap céc dich vy thir nghiém, chimg nhan va tu van
cho nganh dién va nang lugng tai tao da phat trién
mot cong cu phén tich DT ¢6 tén WindGEMINI cho
cac tuabin gio, giap cai thién hiéu sudt ctia trang trai
gid bang cach cung cip dich vu bao tri dy doan. H¢
thong nay da phat hién vét nit trén canh tuabin vao
nam 2019, gitp tranh thit thoat 5000 USD
(DNVGL, 2021a), mot bd phéan bi 13i trong hop sb
lam giam hiéu sudt 6% da duoc phat hién, tir d6 da
kip thoi xtr ly. Khi str dung WindGEMINI, nguoi ta
phat hién ra rang ngay ca viéc giam nho 2% hiéu
sudt duong cong cong suat cling c6 thé tiét kiém
80.000 USD trong sudt vong doi cua tuabin
(DNVGL, 2021b). Nhiing loi ich cua DT, ching han
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nhu giam sat va bao tri tir xa d@ dugc cac nganh cong
nghiép nhédn ra. Cac cong ty nhu GE da tiét kiém
duoc 1,5 ty USD nho kha nang giam sat thoi gian
thue cua DT, dan dén tiét kiém chi phi van hanh va
bao tri (GE, 2021a). Nhing hi¢u qua trén cho thay
rang viéc ing dung DDT trong linh vuc van hanh
lu6i dién 1a rat can thiét v6i tinh hinh nudce ta hién
nay khi ¢6 qué nhiéu sy xdm nhap cta cac ngudn
nang lugng tai tao.

2.3. Nhiing nghién ctru lién quan dén vige 4p
dung cong nghé song sinh s6 vao phat
trién lwéi di¢n

Bang 1 trinh bay cic nghién ctru gan day lién

quan dén ung dung DTT cho ludi dién. Cac ¥ tudng
cua cac nghién ctru nay nhu phan tich dir li€u truc
tuyén va thu thap dit liéu theo thoi gian thuc, diéu
khién ty dong, hé thong nén tang dua trén dam may,
didu phdi ludi dién, hé théng truyén thong tir doi
tuong vat Iy &én DT, t6i wu hoa luéi dién. Cac hé
thong diéu khién, giam sat va thu thap dit liéu cing
v6i dbi twong ao song sinh, an ninh mang dwoc kiém
soat, trao d6i dir lidu bang van vat két ndi, phan tich
dit lidu 16m, hoc may, hoc sau, chudi khdi, mang than
kinh nhan tao. Trong tit ca cac nghién ciru nay, y
tuong vé tmg dung ciia DT da dugc dua ra nhu mot
giai phap kha thi cho nhiing lo ngai ma su phutc tap
ctia ludi dién can phai co trong twong lai khi ma co
su két ndi nhidu ngudn dién tai tao vao ludi dién.
Béng cach dat dugc do chinh xac cao 96-98%, cac
phuong phép tiép can dugc dé xudt déu co ty 18
thanh cong déng ké.

Bang 1. Nhitng nghién ciru lién quan dén tng dung DTT cho phat trién luéi dién

Tham khiao Phwong phap luian Nén tang

Két qua Thach thirc

(Jiang et al.,

Trinh bay mot cdu trac M4y bién 4p trong Quan 1y SG va ra quyét

Su phuec tap cia phan
tich thoi gian thuc quy

2022) cua DT trong SG lu6i dién 35kV  dinh dya trén DT m6 16n
(Zhou et al., Kién tric méi dé phan  Phén tich va giri ~ Phén tich va sé hoa dit E‘Jhpg?‘i.ﬁaptﬁ‘?‘i‘ phan
2019) tich truc tuyén thong tin ludi dién lidu quy mé 16n 1 G fieu thot glan

thuc

Phén phdi dién
(Mourtzis, et Phan phdi va téi wu hoa théng minh trong
nguon dién bang DTT  khudn vién truong

al., 2022)
dai hoc

Phan phéi nang luong

thong minh va két nbi

khach hang/ nha san xuat Can khao sat thém
thong qua nén tang dam

may

(Qian et al.,

Kién trac DT dua trén  Bén sao k¥ thuat

San xuat va van chuyén Nhitng thach thic véi

2022) van vat két ndi s6 cua ddi vat ly séangtao an ninh mang

A 1 & n . o 2:a- o .. Thirnghiém vatly va
(Kandasamy, . Hé thong dién cho An ninh luéi dién c6 gia ISR Ve
etal., 2022) Anninh mang cho DTT thong minh  ca phai chang va hap dan DT c6 sy khac biét

tuong ddi
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Tham khiao Phwong phap luian Nén tang Két qua Thach thirc
Darbali Cong nghe bien s 164 va gidm sit

(Darbali- 65 1) hoa DT thoi gian tn cho thm pin -t glam sat o, o0 phéi dién khong
Zamora et . - chat lugng cao véi bao N3 T

thue nang luong mat N can bang co thé xay ra
al., 2021) .. mat

tro1
So sanh, cac hé thong

(Saad et al., X4c thyc an ninh mang Dich vy web tir Nén tang mang bao mat lsjglll)%r;[ﬁoii glnaptisnsal
2020) cho hé thong DT Amazon cao, quan 1y vat thé vat Iy b & &

binh cao hon cac hé
thong bang thong cao

Céc nghién ctru vé DTT trong Bang 1 da cho
thdy nhiéu htra hen trong linh vuc quan 1y luéi dién.
Két qua cua nghién ciru nay bao gdbm: quan 1y va ra
quyét dinh cho SG, phén tich va sé héa dit liéu quy
mo 16n, phan phdi ning luong thong minh va két ndi
khach hang/nha san xut théng qua dam may, san
xuét va van chuyén sang tao, bdo mat ludi dién cod
gi4 ca phai ching va hap dan, t6i wu hoa va giam sat
chat luong cao v6i bao mat va nén ting mang bao
mat cao, quan ly vat thé vat 1y (bang thong cao va
thap). DTT ciing dd nhin manh tiém ning cua cac
hé thong ning luong tai tao. Tuy nhién, cac nghién
clru ndy ciing dua ra mot sd thach thirc trong viée

thuc hién tng dung DTT trong ludi dién. Nhitng
thach thirc nay bao gém sy phirc tap ciia phan tich
thoi gian thuc quy mo 16n, sy phire tap ctia phan tich
dit liéu thoi gian thyc, thach thic voi an ninh mang,
thir nghiém vat 1y va DT c6 su khéc biét twong dbi.
Bét chap nhiing thach thirc nay, nghién ctru vé DTT
trong ludi dién tiép tuc cho thiy tiém ning 16n dé
cai thién hiéu qua va an ninh cta h¢ théng dién.
2.4. Pic tinh va ciu tric caa luéi dién ky
thuat s6 dwa trén cong nghé song sinh s6
Luéi dién ky thuat s6 img dung cong nghé song

sinh s6 gdbm co 3 dic tinh chinh sau diy (Bai &
Wang, 2022):

AN
| { ~\
mg, Hoat déng Dich vu khach Van hanh heéi Thi chinh ky HE sinh thai
. kinh doanh hang dién thuat s6 ky thuat so
Lop wng dung
~\ - ~\ ~\ ST T, - =
M2 hinh héa Hé théng tinh | | Bo xi Iy trung g‘-’ﬂ chon ‘f; Piéu khién
— k¥ thuat s6 toan hén hop tam a émuye chinh xac

Lé&p nén tang

a [ X ly dix ligu

lign

[ Téng hop dit |

S

Lép dit liéu

=J déng nhat

&

r= —
[ Mane Ky [ Pakét ndi

Lé&p vén chuyén
dir liéu

o

®

[ Cam bién

Thiét bi thu |
thap dit liéu

L&p nhin thice

[ Thanh phin | [

vat Iy thiét bi vat Iy

— ~
Két noi cac

Lwdi dién vat Iy

Qun brdn So dbtr thire Dich vu dir
liéu liéu
___ C—
~ Y =
Truyén dan . Cau hinh dua
toc do cao g P trén nhu cau
4
. T
[ T}uet bi do Nhom mang X Iy bién
hromg
4
-
Quy trinh kinh Tin hiéu ky Giao dién tiéu
doanh thuat so chuan
S

Hinh 3. Kién triic co ban ciia lwéi dién k§ thuit sé dua trén ban song sinh s6 (Bai & Wang, 2022)
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(1) ic tinh vat 1y: Ludi dién k§ thuat sé 1a sy
két hop giita hé thdng dién truyén thdng va cong
nghé k¥ thuét sd tién tién, tao nén mot mé hinh dién
nang hién dai va thong minh hon. Cac dir li¢u va
thong tin khac nhau duogc tao ra boi ludi dién vat ly
trong qué trinh truyén tai dién va co so ha tang cua
16 tao thanh nén tang cua ludi dién ki thuat s.

(2) Pac tinh k¥ thuat: Cong nghé ban sao k¥
thuat s6 gitip xay dung mot ban sao ludi dién ky
thuét twong mg voi ludi dién vét Iy va quy trinh san
xuét. Cac thong tin ctia ban sao k¥ thuat s6 sé tai tao
gia tri cua ludi dién vt Iy cling nhu tinh ty chu va
t6i uru hoa thong qua su phéi hop song song giita
ludi dién vat 1y va ban sao ludi dién k¥ thuat sb.

(3) bac tinh gia tri: Luo6i dién ky thuat sO st
dung dir liéu lam ycu t6 san xuét cbt 16i dé cai thién
ning sudt, giai phong va nang cao ning suat lao
dong cua con ngudi va nang luc hoat dong cua thiét
bi. Cac ludng dit liéu gop phan ti wu hoa cac khau
quén ly, didu khién va giam sat thong qua céc cong
cu dugc hd trg béi tri tué nhan tao. Dé dat duoc cic
yéu cdu trong viéc phat trién mdt ludi dién ky thuét
sO dwa trén cong ngh¢ ban sao s, ludi dién k¥ thuat
s6 phai dép tmg cac yéu cau duoc trinh bay trong
Hinh 3.

2.5. Kha ning dap wng cia lwéi dién thanh
phé H6 Chi Minh dé ing dung cong
nghé song sinh s6 cho phit trién luéi
dién thong minh

Tong cong ty Dién lyc Thanh phé H6 Chi Minh
(EVNHCMC) la don vi cung cap dién cho toan bd

Tép 60, S6 54 (2024): x-x

Thanh phé HS Chi Minh. Qu4 trinh xdy dung va
phat trién SG caia EVNHCM duoc thyc hién trong
bbn giai doan chinh tir nim 2010 dén nim 2025
(Anh, 2023a). Qua két qua nghién ciru va phat trién
ctia SG, chi sb tin cay cung cép dién lién tuc duoc
cai thién. Nam 2010, s6 1an mat dién binh quan trén
mdt khach hang 1a 28,85 lan/nim, trong khi ndm
2022 da giam xudng con 0,47 lan/nam. EVNHCMC
da lot vao bang xép hang 50 qudc gia c6 SG phat
trién nhat thé giéi ndm 2022. Trong khdi ASEAN,
EVNHCMC tiép tuc dumng thir hai, sau Cong ty Dién
luc Singapore (75 diém, xép thir 42/94). Trong phan
nay, bai bdo trinh bay nhing loi thé ve co'so ha tang
cua lu6i dién EVNHCMC dé phat trién SG dua trén
g dung DTT, bao gdm: hé thong gidm sat va diéu
khién, phén tich dit liéu, do tin cdy cia cung cip
dién, tich hop cac nguén dién phan tan, an ninh hé
théng.

2.5.1. Ha tang céng nghé thong tin va phén tich

dir liéu

V6i muc tiéu quan 1y luéi dién toan dién nhdm
t6i wu hoa hoat dong ciia ludi dién va cung cp thong
tin lién tuc, EVNHCMC d xay dung ha tang cong
nghé thong tin, phat trién ing dung, chii trong tich
hop, trao ddi co so dir liéu giita cac hé thong thong
tin. Viéc tich hop dit liéu tir cac hé thong thong tin
16i dugc EVNHCMC trién khai véi nhiéu phan mém
ung dung dugc mo ta trong Bang 2.

Bang 2. Mb ta cac hé thong thong tin dwoc ing dung trén lwéi dién cia EVNHCMC.

Ung dung Tén diy di cia ing dung

Chirc ning

PMIS Hg¢ thong thong tin quan ly

Heé thdng thong tin quan 1y ludi dién voi chie nang chinh 1a
quén ly tai san ludi dién, quan 1y sy ¢d, quan 1y quy trinh lam

mang dién .
viéc.
A N .1 Hé thong thong tin khach hang véi chirc ning quan Iy ho so
CMIS kH}fétC};lO}I;fnthOHg tin quan Iy cho céac dich vu khach hang va quy trinh kinh doanh, hop dong,
& thiét bi do ludong, cung cép dién, thu ngén, quan ly ton that

Hé thong quan 1y thong tin mét dién voi chire nang nhan dang

OMS Hé théng quan ly mat dién va canh bao su ¢d, theo ddi va cap nhat tinh trang mat dién va
sira chita cho bo phan hd trg khach hang

SCADA ﬁiri‘éjoat gidm satva thuthdp oy <00 oiam sat didu khién Iu6i dién va thu thap dit lieu

MDIS ?éi;hong thong tin dirlieudo e 1o thong tin quan 1y va tich hop dit lidu do ludng

GIS Hé th 6ng thong tin dia Iy H¢ thong thong tin ban do s6 toan b ludi dién cao the, trung

thé, ha thé
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Hé théng dicu
khién va gidm sat
hé thong dién

Gateway

Enterprise Service Bus

GIS

| CRM | PMIS | CMIS

Hinh 4. Nguyén ly lam viéc ciia hé thong Enterprise Service Bus

Bén canh d6, dé trao doi ngudn dir liéu dung
chung gitra cac phan mém, EVNHCMC d3 dua vao
van hanh hé théng Enterprise Service Bus (ESB),
Hinh 4 mé ta nguyén 1y hoat dong cua hé thong
ESB.

Dua trén ngudn dir liéu tich hop, tir nam 2021,
EVNHCMC d4 trién khai kho dix liu, phan tich sau,
béo céo, dé phuc vu hoat dong san xuét kinh doanh.
Bao céo da chiéu, truc tuyén va hd tro cho cac nha
lanh dao trong viéc ra quyét dinh kip thoi dé dat
duoc hiéu qua. DT liéu dugc déng bd, ngay cang
chinh xac va day du, dong thoi duoc chia sé gitp

van hanh luéi dién hiéu qua. Vi ngudn dit lidu ngay
cang ting va nhu cau vé tbc do xtr 1y, trao d6i nhanh,
EVNHCMC di chuyén sang nén tang dit liéu 16n va
khai thac hi¢u qua cac cong cu tinh toan, phan tich
dir liéu hién dai. Hé théng do luong tir xa thong minh
két hop vé6i thu thap dir liéu tién tién da duoc trién
khai (EVNHCMC, 2022e). Giai phap nay gitp lién
tuc thu thap dir liéu nguoi dung va biéu do ho so phu
tai phuc vu du bao phuy tai va canh bao tinh trang su
dung dién, van hanh, sy cb ludi dién bat thuong
(EVNHCMC, 20221). Ty 18 lap dat dong hd tir xa
thong minh dugc mé ta trong Hinh 5, tinh dén nam
2022.

Duyén Hai
Tha Buc
Cu Chi

Hoéce Mon
Téan Binh
Téan Phu
Binh Phu
Binh Chanh
Téan Thuan
Go Vap

Gia Dinh
Cho Lén
An Pht Dong
Phu Tho
Sai Gon

(=]

50,000

100,000 150,000 200,000 250,000 300,000 350,000 400,000 450,000

cong to do xa

mkhach hang

Hinh 5. Cong to théng minh da lip dit cho tong s6 khach hang ciia cac Cong ty dién lwc thude
EVNHCMC (EVNHCMC, 2022¢)

2.5.2. Hé thong gidm sdt va diéu khién

_EVNHCMC dé dua vao van hanh Trung tim
dicu d6 h¢ thong dién va hai trung tam di€u khién tur

xa hoat dong song song. Ket nbi nay dam bao rang
khi mot trung tam gap su c¢b phan cimg hodc phan
mém, ngay ca khi n6 hoan toan khong kha dung nhur
mat dién hodc tdn cong, trung tim con lai s& dam
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nhéan 100% cong viéc giam sat va van hanh tir xa ciia
toan bo ludi dién (EVNHCMC, 2022d). Trung tdm
diéu d6 duoc két ndi voi cac trung tam diéu khién tir
xa va hé thong SCADA tai 15 cong ty dién luc khu
vuc dé thu thap dit liéu ludi dién lién tyc. Trung tAm
diéu d6 v6i nhiém vu tiép nhan toan bo tin hiéu cia
cac thiét bi trén ludi dién va déu ndi cac tram bién
ap vao trung tam. Trung tdm nay quéan Iy cac hoat
dong tu dong hoa cua ludi dién, cho phép nhan va
truyén 1énh diéu khién khi nguoi diéu d6 khi thuc
hién cong viéc cia minh. Hé théng may chu
SCADA tai trung tdm diéu khién dwoc xay dung trén
cong nghé 4o hoa va dugc quan ly tap trung bdi hé
théng vCenter HA. Hé théng vCenter HA c6 thé tu
phan phdi tai nguyén cho hé théng may chi SCADA
giup hé théng may chu ndy khong bi gian doan khi
¢6 16i ciia mot s6 phan ctng Server vt 1y.
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Mit khac, mot loi thé 16n khéc ctia hé thong dién
EVNHCMC la ban kinh cung cép dién ngin va tap
trung cta timg duong day trung thé. Cac tuyén day
truyén tai dién kiém soat phan doan dugc giéi han
trong cac didu kién sau: sd lwong khach hang tir
1.000-1.500/phan doan, dong tai hoat dong tir 50-
70A/ phan doan, chiéu dai truc chinh tr 1-2km/phan
doan. Tir lgi thé nay, EVNHCMC di xay dung riéng
mang vién thong cap quang dé phuc vu du an ty
dong hoa SG. Mang vién thong nay la cong cu hiru
ich dap ung yéu cau trao doi dir liéu lién tyuc toc do
cao dap umg yéu cau cua DTT. Hé thdng diu ndi
mach truyén tin hiéu SCADA cua hé théng dién
EVNHCMC duoc thé hién trong Hinh 6.

B_ién 1_1-"3 Pién lvc Go Vap Dién luc
. Gia Dinh Thit Thiém
Dién luc
An PhuDéng
bién luc
Sai Gon
bién luc
Tén Binh Dién luc
Thu Buc
Cong nghé Trung tam
Congty ong ti bieu do HTD
Thi nghiém dién 1
N L Dién luc
ang ty ludi Tén Binh Cong ty CNTT2
dién cao thé
Trung tam| bién luc
Cong ty didu do Cu Chi
Thinghiém dién
Dién lyc - Dién luc
N . 1€n lire N N
Tan Pha ] ChoLon Tén Thuan
Dién luc @ T1.1;mg ﬁ.];!.l
Binh Chanh dieu khien
Co quan @ SCADA mini
Dién lvc EVNHCMC
Phu Tho ——— Diy chinh
TOTT . .
Day du phong
Bién luc Pién lwc
Binh Phu  Piénlyc Ch¢Lén Duyén Hai

Hinh 6. So' 46 mang vién thong ciia h¢ thong SCADA véi cac trung tim diéu khién cia h¢ thong dién
(EVNHCMCG, 2022d)

Nam 2022, EVNHCMC da hoan thanh xay dung
du 4n tram bién 4p 110kV Tan Pha Trung, 1a mot
trong nhimg du an dau tién trong toan EVNHCMC
thi diém tng dung cong ngh¢ PROCESS BUS. bay
1a cong nghé tram bién ap sé va dugc ing dung dé
xay dung mdi hoan toan tram 110kV (EVNHCMC,
2022i). i v6i cac tram bién ap truyén thong trude
day thi viéc truyén va nhan dir liéu (bdo vé, do
ludng, diéu khién) tir cac thiét bi bén ngoai san ngt
vao tu diéu khién bao vé déu s dung cap dong thi

hién nay da duogc thay thé toan bd mach thir cip bang
bang cap quang. Do d6, viéc truyén nhan dir liéu
duoc thyc hién véi toe 6 va d chinh xac cuc cao
chi vai vai soi cap quang so voi hé thong hang nghin
cap dong trude day. Dir li€u tir san tram dén nha diéu
khién duoc sb hoa hoan toan, didu nay ciing gitp
cong viéc két ndi mach thir cip khi tang cong suét
va thoi gian thuc hién stra chita ngan hon. D& dang
danh gia toan bo hé thdng tir quy trinh dau vao/dau
ra dén diéu khién, bao vé va hé théng SCADA.
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2.5.3. Cdc tmg dung va nén tang tich hop
SCADA/DMS

EVNHCMC da dua vao van hanh Trung tam
diéu khién dit tai Trung tim Diéu do hé thong dién
Thanh ph6 Ho Chi Minh, ¢6 thé quan 1y va thao tac
tir xa toan ludi dién Thanh phd HO Chi Minh véi quy
mé tr 110kV dén 22kV nhu sau (EVNHCMC,
2021a):

Dbi voi tram bién ap 110 kV khong nguoi truc:
D d4u ndi tin hiéu SCADA dé giam sat van hanh tir
xa cho 05/05 cua tram bién ap 220 kV va 55/55 cua
tram bién 4p 110 kV (dat ty 18 100%). Diéu khién tir
xa cho 55/55 tram bién ap 110 kV (dat 100%), trong
d6 bbén muoi sau tram bién ap dang van hanh & ché
d6 hoan toan khong ¢6 ngudi tryc va chi bd tri 02
nhén vién bao v¢ lam cong tac bao v¢, phong chay
chita chay theo quy dinh (dat ty 1€ 82%).
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Dbi v6i hé théng tyr dong hoa DG da thue hién
giam sat, didu khién 100% tram ngét 22 kV, d4u ndi,
giam sat va diéu khién tir xa 2.000 thiét bi dong cat
¢6 chirc nang SCADA (LBS, Recloser, RMU). ba
trién khai giam sat va diéu khién tir xa cho 770/770
duong diy 22 kV (bao gdm ca thiét bi dong cit).
Nhing van dé nay da giai quyét cac chirc ning muc
tiéu cia EVNHCMC cho muyc ti€u tiing budc hién
dai hoa ludi dién ¢ ba cap do, chi tiét dugc trinh bay
tai Bang 3. Trong DMS, cic cong cu, phan mém
duoc tich hop véi cac nguén dit liéu dé tinh toan va
quén 1y luéi dién nham thyc hién cac chirc ning sau:
tinh toan phan bd phu tai dién, tinh toan luu lugng
cong suét; chire nang dinh vi sy b, cach ly su cdva
khoi phuc cac dich vu cung cép dién, tai cAu trac
lui dién dé giam ton thit va ngan ngira qua tai, quan
Iy tai va dién ap, chtc nang lap lich mat dién. Qua
trinh tich hop dit lidu cta hé théng DMS dugc thé
hién trong Hinh 7.

Bang 3. Ba cap d§ cho muc tiéu hién dai héa SG cia EVNHCMC (EVNHCMC, 2022d)

Céap dd Tén cap do
1 SCADA mini

Chirc nang
Két hop hé théng SCADA va hé théng so 6 van hanh cho timg
duong day (Tram bién ap >> duong day >> thiét bi)

Két hop chirc ning tir phin mém FLISR va hé thong SCADA. Hé

Hé théng tw dong hoa phan  thdng ty dong hoa DG dua vao tin hiéu sy cb tir SCADA dé xac

2 phéi (DAS) dinh vi tri su ¢6 va tin hiéu tai, nguén trudce su b tir hé théng
SCADA dé tinh toan phuong thirc truyén tai phu hop.
Nk st .. ... Heéthong phan mém ty dong hd tro quan ly, giam sat, diéu khién
3 HE thong quan Iy lu6i dién t6i wu DG. DMS cung cdp mot bo cong cu toan dién dé quan Iy

phan phoi (DMS) w6 dién.

Thiét bi trén luéi dién
phén phdi 22kV

JEE =
ﬁi#ij.
}‘EW {

Tram bién 4p
220kV/110kV

ﬁ =

Tin hiéu ro le bao vé.

Trung tAm diéu khién va giam sat

Gia tr1 do luong thot gian thue
Trang thai dong/mé cua thiét bi

Piéu khién va gidm sat tir xa

Heé théng thong tin
khach hang (CMIS)

Heé théng do dém xa
(AMI)

5gs
~

HE théng quan Iy
> lwéi dién phan
phéi ®MS) |, |
<

Heé théng quan Iy mat
dién (OMS)

‘,
N

Hé théng théng tin dia
1y (GIS)

s

Hinh 7. Quy trinh tich hop dit liéu ciia h¢ thong quan Iy DG (EVNHCMC, 2021a)

2.5.4. Tich hop nguén dién phan tin

EVNHCMC di trién khai dy &n luéi dién siéu
nho tai trung tam dit liéu, xdy dung ban dd GIS dé
quén ly, danh gia kha ning dau ndi cia hé thong dién
mat troi mai nha (EVNHCMC, 2022c), hé théng
quan ly dién phan tan DERMS (EVNHCMC,
2022a). Tur cac du an tng dung dugc xay dung, cac
ngudn dién phan tan da dwoc tich hop vao hé thng

dit liéu va dugc st dung trong phan tich du doan baoi
nén tang tri tué nhan tao va may hoc dé dua ra cac
phuong thire van hanh t6i vu (EVNHCMC, 2021b,
2022m).
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2.5.5. An ninh hé théng dién va cong nghé thong

tin
Trong SG, an ninh hé théng 1a mot thach thire
16n doi véi cac hé thong dicu khién va giam sat.
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EVNHCMC da trién khai nhiéu giai phap ting
cuong an toan thong tin cho ludi dién. Mot s6 cong
ngh¢ an toan thong tin da dugc EVNHCMC ap dung
va churc nang cua chiing dugc trinh bay trong Bang
4.

Bang 4. Cac cong nghé an ninh dang dugc ing dung trong h¢ thong thong tin lwéi dién

Tham khdo Giai phap dang sir dung

Chirc ning

(EVNHCMC, ISO/IEC 27001:2013 va
2022k) 27019:2017

Dam bao an toan trao ddi thong tin ciia hé thong do tir xa thong
minh, hé thong quan 1y ning lugng, dir lidu tong hop tir DMS

Ung dung giai phap Tenable Security Center nham muc dich

(EVNHCMC, Hé thdng quét va quan 1y 15
2022g) héng

cung cp kha ning giam sat toan bo hé thdng, phat hién 16 hong
chuyén sau, phat hién 16 hong, cau hinh sai, phan mém ddc hai

va cac moi de doa theo thoi gian thuc.

Hé thong quan Iy LOG tép trung (Security Information and

(EVNHCMC, Hé théng quan 1y phan tich
2022h) LOG tép trung

Event Management (SIEM) cho mang OT va IT. Giai phép nay
cho phép phan tich, phat hién va ngan chin cac cudc tan cong tir

bén ngoai vao hé thong.

(EVNHCMC, Trung tim diéu hanh bao
2022j) mat thong tin (SOC)

Viéc ap dung SOC chu dong phat hién va phan ing nhanh chong
khi hé thong thong tin bat dau xuat hién tinh trang mat an toan.

(EVNHCMC, Cong nghé tuong ltra mot
2022b) chiéu diode

Ung dung cua giai phap nay la ngan chan ro ri dir li€u va loai bo
cac moi de doa mang bang cach chi cho phép truyén dit liéu mot
chiéu & ca 16p vat Iy va 16p giao thirc

(EVNHCMC, Hé thong phat hién va loai
2022f) b6 phan mém doc hai

Ung dung giai phap OPSWAT Meta Defender cho phép phat
hién va loai bd phﬁn mém doc hai chuyén dung, ngéan chan cac
cudc tan cong thong qua phan mém doc hai.

2.6. Nhirng thach thirec va kho khan khi phat
trién lwéi dién thong minh ky thuit sé
dua trén cong nghé song sinh s ddi véi
lwéi dién ciia thanh phé Ho Chi Minh

Viéc trién khai luéi dién thong minh k¥ thuat sb
dua trén cong nghé song sinh s cho hé thong dién
thanh phd Ho Chi Minh mang lai nhiéu loi ich to
16, tuy nhién cling di kém véi nhitng thach thuc va
kho khin can dugc giai quyét.

Vé ha téng va nguén luc: Mot s6 hé théng diéu
khién truée day dugc cung cip boi cac hing khac
nhau, do d6 viéc tich hop toan bd ludi dién va trao
dbi dit liéu giira cac hé théng didu khién khac nhau
gap nhiéu khé khan. Viéc du tu cho ha t??mg va trang
thiét bi méi doi hoi ngudn von 16n. Thay thé, 1ap dat
céc thiét bi dién trén ludi cho phép diéu khién, giam
sat va trao ddi dir liéu tir xa doi hoi chi phi 16n dé
dau tu cao. Thiéu hut ngudn nhan Iyc c¢6 chuyén
mon cao trong linh vyc cong nghé ) va ludi dién
thong minh. Viéc dao tao phat trién nguon nhén lyc
chit luong cao dé l1am chii cong nghé doi hoi phai
¢0 10 trinh lau dai.

Van dé an ninh mang: Ludi dién thong minh ky
thuat s6 voi kha ning két ndi mé rong tiém an nguy
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co bi tn cong mang, anh huong dén an ninh qudc
gia va hoat dong kinh té - xa hoi. Viéc xay dung hé¢
théng an ninh mang an toan, bao mét cho ludi dién
1a mot bai toan can dugc giai quyét thau dao. Dé hé
théng hoat dong an toan va dat tbe do trao doi dix
liéu dap ung yéu cau k¥ thuat can thiét phai xay
dung mang ludi vién thong dung riéng doi hoi ngudn
kinh phi va thoi gian thyc hién kéo dai.

Khung phép 1y va chinh sach: Hé thong khung
phap 1y va chinh sach hién hanh chwa day di dé ho
trg cho vi¢c phat trién va van hanh ludi dién thong
minh k¥ thuét s6. Can xdy dung va ban hanh cac quy
dinh, tiéu chuan phu hop dé dam bao hiéu qua va an
toan cho hé thong dién.

3. KET QUA VA THAO LUAN

Bai bao nay da trinh bay cac khai niém va kién
tric co ban cua cong nghé song sinh s6 va tng dung
trong cac linh vuc san xuét. Vi nhitng dong lyc ma
cong nghé song sinh s6 mang lai khi dugc 0 ng dung
cho phat trién luéi dién thong minh trong b01 canh
ludi dién co sy xam nhap rat 16n céc ngudn nang
luong tai tao thi viéc phat trién ludi dién k¥ thuat s6
1a rat can thiét. Bai béo cling da trinh bay cac nghién
ctru lién quan vé g dung cong nghé song sinh s6
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cho phét trién ludi dién théng minh trén thé gidi, néu
dugc nhitng vu va nhugce diém ma cong nghé nay
mang lai cho phat trién ludi dién. Phan tich vé dac
tinh va cu trac cua ludi dién k¥ thuat ) dua trén
cong nghé song sinh s6 va nhitng yéu cau dé c6 thé
mg dung cong ngh¢ nay. Nhimg thuan loi cua ludi
dién thanh ph6 Ho Chi Minh nhu ban kinh cung cap
dién ngan va tai tiéu thy tap trung, dé tlep can ngudn
nhan lyc ¢o6 trinh do, hé thong diéu khién va trang
thiét bi dién hién dai nén hoan toan co thé dap tmg
viéc tmg dung cong nghé song sinh s6 dé phat trién
ludi dién. Tuy nhién, viéc p dung can c6 16 trinh
nhu phat trién ddng bo ha ting cong nghé thong tin,
déu tu thiét bi, dic biét dao tao va phat trién ngudn
nhan lyc dé lam chu cong nghé. Trién khai tmg dung
cong nghé ludi dién ky thudt sd can duoc thir
nghiém tir mang dién nhd, doc 1ap dé danh gia hi¢u
quéa vé mit van hanh ciing nhu gia tri 1am lgi vé cac
mit kinh té, quan tri va dic biét ddm bao an ninh
nang lugng cho phat trién kinh té, chinh trj - xa hoi.
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